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Fakulteta za računalnǐstvo in informatiko izdaja naslednjo nalogo:
Tematika naloge:
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kratica angleško slovensko
BLE Bluetooth Low Energy nizkoenergetski Bluetooth
EHR electronic health record elektronski zdravstveni zapis
FDA Food and Drug Administra-
tion
Uprava ZDA za hrano in zdra-
vila
FHIR Fast Healthcare Interoperabi-
lity Resources
hitri zdravstveni viri za pove-
zovanje
GDPR General Data Protection Re-
gulation
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Povzetek
Naslov: Načrt informacijskega sistema za nacionalni telemedicinski center
Avtor: Arne Simonič
Zagotavljanje zdravstvene oskrbe je zaradi staranja prebivalstva in posledično
vǐsjih stroškov zdravljenja podvrženo čedalje večjim izzivom. Trenutni mo-
deli zdravstvenega zavarovanja v Sloveniji temeljijo na principu medgenera-
cijske solidarnosti in so vzdržni le v primeru, ko je delež delovno aktivne
populacije ustrezno velik. Zato ne čudi dejstvo, da pospešeno ǐsčemo rešitve
in nove modele zagotavljanja zdravstvenega varstva. V tem kontekstu se ve-
likokrat omenja telemedicino, oskrbovana stanovanja in oskrbo pacientov na
daljavo. Žal se telemedicinske storitve v mnogih evropskih državah uvajajo
zelo počasi in Slovenija tu ni izjema. Problem je zakonodaja, ki izvajalcem
zdravstvenih storitev trenutno ne priznava stroškov oddaljenega spremljanja
pacientov. Cilj diplomske naloge pa ni sprememba zakonodaje, temveč izde-
lava načrta informacijskega sistema za podporo telemedicinskim storitvam,
kar bo, upamo, v pomoč slovenskim razvojnim podjetjem pri pripravi rešitev
za to področje v prihodnosti. V ta namen smo najprej opisali že obstoječe
sisteme za oskrbo pacientov na daljavo. Sledi njihova primerjava, ki velja
za osnovo pri izdelavi načrta informacijskega sistema, nato pa smo predsta-
vili načrt, v katerem smo se informacijskemu sistemu posvetili s procesnega,
arhitekturnega, funkcionalnega in varnostnega vidika.
Ključne besede: telemedicina, spremljanje pacientov na daljavo, telemedi-
cinski center, informacijski sistem, načrtovanje.

Abstract
Title: Information system plan for national telemedicine centre
Author: Arne Simonič
As the population is aging, costs of medical services are rising quickly. Cur-
rent healthcare models in Slovenia are based on intergenerational solidarity
and are sustainable only when the share of actively working population is
high enough. As a consequence, we are constantly looking for new health-
care models, which would solve this problem. Telemedicine, sheltered housing
and remote patient monitoring are often discussed as possible solutions. In
Europe, telemedicine is being deployed rather slowly, and Slovenia is no ex-
ception. The problem lies in the legislation, which does not provide funding
for remote patient monitoring. The goal of the thesis is not to change the leg-
islation, but to develop a plan for an information system which would enable
deployment of telemedicine services across the country in the future, when
there will be no legal drawbacks. Hopefully, the plan will help development
companies with developing solutions for this area of expertise. With this
goal in mind, we began with describing exisitng remote patient monitoring
systems. We made a comparison of the systems, which served as the base for
our plan. Finally, we have thoroughly described the plan, where we focused
on the processes, architecture, funcionality and security that the information
system will have to provide.
Keywords: telemedicine, remote patient monitoring, telemedicine center,
information system, planning.

Poglavje 1
Uvod
1.1 Opredelitev problema
Zagotavljanje zdravstvene oskrbe je zaradi demografskih trendov podvrženo
čedalje večjim izzivom. S problemom staranja prebivalstva se ukvarjajo pov-
sod po svetu, posebej pa v razvitih državah, kjer beležijo največje spremembe
na področju povprečne pričakovane življenjske dobe posameznika. Ta zelo
strmo narašča, v Evropi je leta 2017 v povprečju znašala 80,9 let, od tega
83,5 let za ženske in 78,3 let za moške [7]. Po podatkih Statističnega urada
Republike Slovenije se je povprečna življenjska doba v zadnjih nekaj več kot
30 letih zvǐsala za kar 9 let (z 68,8 let v 1987 na 77,7 let v 2017) [13]. Staranje
prebivalstva ne bi predstavljalo problema, če to ne bi prineslo tudi večjega
števila pacientov s kroničnimi boleznimi in povǐsanja stroškov zdravljenja.
Študija v Italiji, v kateri je sodelovalo več kot 900 splošnih zdravnikov in več
kot milijon pacientov, je leta 2014 pokazala, da je imelo več kot 86 % prebi-
valcev, starih nad 65 let, vsaj eno kronično bolezen, 56,6 % pa je imelo dve ali
več kronični bolezni [29]. Tu gre v večini primerov za srčno popuščanje, hiper-
tenzijo, astmo, kronično obstruktivno pljučno bolezen in sladkorno bolezen.
Razširjenost kroničnih bolezni je zato zaskrbljujoča tako z zdravstvenega kot
finančnega vidika.
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Stroški zdravljenja se s staranjem prebivalstva strmo povečujejo, saj se
izkaže, da večino zdravstvenih storitev potrebujemo ravno v zadnjem življenjskem
obdobju. Leta 2005 je delež proračuna zasebnega in javnega zdravstva v
Združenih državah Amerike, namenjenega obvladovanju kroničnih bolezni,
obsegal kar 75 % skupnega proračuna, kar znaša več kot 1,5 bilijona amerǐskih
dolarjev [32]. Te številke pa so se do danes le še povečale. V letu 2019 je
namreč ta delež znašal kar 90 % celotnega proračuna oziroma 3 bilijone
amerǐskih dolarjev [5]. Stanje v Evropi ni nič bolǰse. Ministrstvo za zdravje
Združenega kraljestva napoveduje, da se bo do leta 2022 delež prebivalstva,
starega nad 65 let, povečal za 37 % (na 10,8 milijonov) od leta 2010, stroški
dolgoročne oskrbe pacientov pa naj bi se povečali za 29 % (na 26,4 mili-
jarde funtov) [6]. Podobne trende lahko zasledimo tudi v Sloveniji. Leta
2007 so bile bolezni srca in ožilja ter rakave bolezni na prvem in drugem me-
stu po vǐsini povzročenih stroškov v zdravstvu, glede na pospešeno staranje
prebivalstva pa se bodo te številke le še povečevale [31]. Trenutni modeli
zdravstvenega zavarovanja v Sloveniji temeljijo na principu medgeneracijske
solidarnosti in so vzdržni le v primeru, ko je delež delovno aktivne popu-
lacije ustrezno velik. Zato ne čudi dejstvo, da pospešeno ǐsčemo rešitve in
nove modele zagotavljanja zdravstvenega varstva, ki bi omogočali dolgoročno
vzdržnost. V tem kontekstu se velikokrat omenja telemedicino, oskrbovana
stanovanja in oskrbo pacientov na daljavo. Mnoge študije namreč kažejo, da
je z oddaljeno oskrbo pacientov možno zagotavljati kvalitetneǰso zdravstveno
oskrbo in posledično zmanǰsati stroške zdravljenja.
Najbolǰsi primer pozitivnih učinkov telemedicine je raziskava United4Health,
ki velja za najobširneǰso raziskavo na področju telemedicine v Evropi. Razi-
skava se je začela leta 2013 in je trajala tri leta. Vanjo je bilo vloženih deset
milijonov evrov, pri čemer je polovico prispevala Evropska unija, drugo polo-
vico pa partnerske institucije. Namen raziskave je bil oceniti učinke razširjene
uvedbe telemedicinskih tehnologij po Evropi, kot odgovor na nerešljivo vprašanje
staranja prebivalstva in zaskrbljujočo razširjenost kroničnih bolezni. V raz-
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iskavo je bilo vključenih okoli 7000 pacientov iz trinajstih držav. Med par-
tnerskimi državami najdemo tudi Slovenijo, pri raziskavi sta namreč sode-
lovali tudi Splošna bolnǐsnica Slovenj Gradec in Zdravstveni dom Ravne na
Koroškem. Osredotočili so se na štiri različne kronične bolezni, ki so naj-
primerneǰse za spremljanje z uporabo telemedicine. To so srčno popuščanje,
hipertenzija, kronična obstruktivna pljučna bolezen in sladkorna bolezen. Pri
spremljanju pacientov s sladkorno boleznijo so dosegli nižje število obiskov
pri zdravniku in nižje število hospitalizacij, prav tako pa so pri pacientih za-
beležili nižje vrednosti glikiranega hemoglobina v krvi. Tudi pri spremljanju
pacientov s srčnim popuščanjem so dosegli odlične rezultate. Število hospita-
lizacij, povezanih s srčnim popuščanjem, so zmanǰsali za faktor 4,62, število
dni pacientov v bolnǐsnicah pa so zmanǰsali za faktor 5,22. Študija pacientov
s hipertenzijo je pokazala bolǰsi nadzor pacientov nad lastnim krvnim tla-
kom. 59 % pacientov je doseglo izbolǰsano zdravstveno stanje, več kot 80 %
pacientov pa je s samostojnim merjenjem krvnega tlaka doživelo pozitivno
izkušnjo in bi tovrstno tehnologijo priporočili svojim sorodnikom. Tudi pri
pacientih s kronično obstruktivno pljučno boleznijo so dosegli pozitivne re-
zultate. Zabeležili so predvsem varneǰso oskrbo in zadovoljstvo pacientov,
glede kliničnih učinkov pa so mnenja, da bi se bolje pokazali na dolgi rok.
Rezultati študije so zelo pozitivni, saj so v primerjavi s tradicionalno oskrbo z
uporabo telemedicine dosegli vsaj enako stopnjo varnosti pacientov, na ravni
kroničnih bolezni so pacienti izkusili kakovostneǰso oskrbo, nenazadnje pa so
dosegli tudi zelo visoko stopnjo zadovoljstva pacientov pri uporabi sodobne
tehnologije [33].
Do sedaj smo velikokrat omenili telemedicino, ki pa predstavlja zelo širok
pojem. Najbolje jo opǐsemo kot uporabo telekomunikacijskih tehnologij z na-
menom zagotavljanja informacij in storitev v medicinske namene. Posebna
veja telemedicine je oddaljeno spremljanje pacientov, kjer pacienti na dom
dobijo razne merilne naprave za zajemanje vitalnih znakov in drugih podat-
kov ter prehod (najpogosteje tablični računalnik ali stensko napravo), na ka-
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terega se pošiljajo in beležijo vse opravljene meritve. Te meritve se s prehoda
posredujejo na zaledni sistem, kjer so zbrane vse meritve pacientov v okviru
celotnega sistema za oskrbo na daljavo. Zdravstveni delavec se nato prijavi v
aplikacijo, ki je povezana na zaledni sistem. Tu so smiselno prikazane meritve
vseh njegovih pacientov, na ta način pa lahko pregleda pacientove podatke
in prilagaja terapijo za zdravljenje, kar ima dokazano pozitiven učinek tako
na kvaliteto zdravljenja kot tudi z njim povezane stroške.
Žal se telemedicinske storitve v mnogih evropskih državah uvajajo zelo
počasi in Slovenija tu ni izjema. Problem je zakonodaja, ki izvajalcem zdra-
vstvenih storitev trenutno ne priznava stroškov oddaljenega spremljanja paci-
entov. Odgovorni v nacionalnem zavodu za zdravstveno zavarovanje (ZZZS)
se tega sicer zavedajo, a s prstom kažejo na Vlado Republike Slovenije in
Ministrstvo za zdravje, kjer bi morali poskrbeti za ustrezno spremembo za-
konodaje. Problemov v zdravstvu ne manjka in tako se stvari na področju
uvajanja telemedicinske oskrbe žal ne premaknejo.
1.2 Cilj
Cilj diplomske naloge pa seveda ni sprememba zakonodaje. Te spremembe se
bodo morale prej ali slej zgoditi. Naš cilj je izdelava načrta informacijskega
sistema za podporo telemedicinskim storitvam, kar bo, upamo, v pomoč slo-
venskim razvojnim podjetjem pri pripravi rešitev za to področje. V nalogi se
bomo posvetili predvsem oddaljenemu spremljanju pacientov kot posebni veji
telemedicine, in sicer pacientov z nenalezljivimi kroničnimi boleznimi, kate-
rih razširjenost je zaskrbljujoča. Kot nedvomno potrjujejo omenjene študije
iz Slovenije in drugih držav, so kronični bolniki prva skupina bolnikov, ki jo
je smiselno vključiti v oddaljeno spremljanje.
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1.3 Vsebina diplomskega dela
Rdeča nit diplomske naloge je izdelava načrta informacijskega sistema te-
lemedicinskega centra, ki bi bil primeren za slovenske razmere. Najprej se
bomo posvetili primerjavi že obstoječih sistemov za oskrbo pacientov na da-
ljavo v tujini, kjer želimo pridobiti dobro predstavo o storitvah, ki jih morajo
omenjeni sistemi ponujati, prav tako pa si želimo pridobiti pregled nad sta-
njem telemedicine v tujini in izluščiti vse dobre prakse. Vsak sistem bomo
posebej preučili, ga opisali, ter na koncu primerjali z vsemi obravnavanimi sis-
temi. Tako bomo lahko pridobili dobro podlago za prenos znanja na domača
tla, posledično pa se bomo lahko lotili načrtovanja informacijskega sistema
telemedicinskega centra, ki bi lahko zaživel na nacionalni ravni. V nasle-
dnjem poglavju se bomo v celoti posvetili načrtu, ki ga bomo razdelili na
štiri dele. Pri procesnem vidiku bomo opisali vse ključne procese, ki jih je
potrebno podpreti za oddaljeno spremljanje pacientov. Pri arhitekturnem vi-
diku bomo opredelili vse ključne komponente informacijskega sistema, ki so
potrebne za kvalitetno informacijsko podporo oddaljenemu spremljanju ter
povezavo med komponentami. Pri funkcionalnem vidiku bomo opisali vse
glavne funkcionalnosti posameznih komponent arhitekture informacijskega
sistema. Pri varnostnem vidiku pa bomo opisali vse varnostne zahteve, ki
jim bo potrebno zadostiti za varen pretok podatkov po informacijskem sis-
temu.
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Primerjava obstoječih sistemov
Dobra praksa pri načrtovanju novih informacijskih sistemov je pridobiti pred-
znanje o že obstoječih rešitvah, saj veliko podobnih sistemov že obstaja. Na
ta način lahko pridobimo dodatno domensko znanje in identificiramo dobre
prakse, katerim sledi večina popularnih sistemov, poleg tega pa lahko dobimo
vpogled v stanje v tujini. V nadaljevanju smo na spletu poskusili najti čim
več sistemov za oskrbo pacientov na daljavo. Po pregledu področja smo vsa-
kega posebej opisali, opisom pa sledi primerjava. Posvetili smo se sledečim
sistemom:
• OpenTeleHealth
• CloudDX
• MedM
• Tactio Health
• Telus Health
• Medable
• Ambio Health
Ugotovili smo, da lahko vsak obravnavan sistem razdelimo na tri zao-
krožene dele. Prvi je del, s katerim upravljajo pacienti — vanj spadajo
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mobilne aplikacije, spletne aplikacije in merilne naprave. Drugi je del, s
katerim upravljajo zdravstveni delavci — vanj spadajo spletni portali in mo-
bilne aplikacije. Tretji del pa je zaledni sistem, ki prvi in drugi del povezuje
in v določenih primerih dodaja nove funkcionalnosti. Opise sistemov smo
želeli čim bolje strukturirati, zato bo vsak opis sestavljen po enaki strukturi.
Na začetku opisa se bodo nahajale uvodne besede, ki na kratko povzamejo
platformo. Nato bodo naštete vse komponente, iz katerih je sistem sesta-
vljen. Temu pa bodo sledili opisi zgoraj omenjenih delov v enakem vrstnem
redu. Pri obravnavi vsakega sistema smo poskušali priti v stik z njihovimi
predstavniki in jim postaviti nekaj vprašanj ter pridobiti dodatne informa-
cije, ki bi lahko koristile diplomskemu delu. Navezali smo kar nekaj stikov
z vodstvi opisanih sistemov, pogovore z njimi pa bomo povzeli med opisi
sistemov.
2.1 Opis obstoječih sistemov
2.1.1 OpenTeleHealth [12]
OpenTeleHealth je platforma za oskrbo pacientov na daljavo, ki temelji na
oblačnih storitvah. V okviru sistema ponujajo oddaljeno spremljanje paci-
entov in ustvarjanje prilagojenih zdravnǐskih pregledov s pomočjo digitalnih
vprašalnikov. Njihov uspeh so prepoznali na Danskem, kjer predstavljajo
del danskega nacionalnega standarda na področju medicinskih informacij-
skih tehnologij. S platformo si želijo znižati število obiskov pri zdravniku in
število ponovnih hospitalizacij, posledično pa bi se močno znižali tudi s tem
povezani stroški.
Pogovarjali smo se z direktorjem in soustanoviteljem platforme OpenTe-
leHealth gospodom Henrikom Ibsenom in mu zastavili nekaj vprašanj, odgo-
vore katerih povzemamo v nadaljevanju. Vprašali smo ga, ali so kdaj naleteli
na težave pri uporabi tehnologije med starostniki. Dejal je, da zaradi izjemno
preprostega uporabnǐskega vmesnika stareǰsi pacienti nimajo nobenih težav.
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Kot primer je navedel projekt s 1200 pacienti, povprečna starost pacientov je
bila 72 let, projekt pa je bil izveden brez kakršnih koli težav. Zanimalo nas je
tudi, kdo so v večini primerov plačniki uporabe sistema in katere institucije
so najbolj primerne za spremljanje pacientov. V večini primerov so bol-
nice tiste, ki krijejo stroške uporabe platforme. Plačilo je izvedeno v obliki
mesečne naročnine na pacienta, ki pa se lahko precej razlikuje od števila
pacientov. Bolnice so tudi najprimerneǰse institucije za spremljanje paci-
entov, saj prinašajo najbolǰse rezultate pri zdravju pacientov in zniževanju
ponovne hospitalizacije. Zdravniki so namreč tisti, ki pripravljajo protokole
za spremljanje bolezni, medicinske sestre pa spremljajo paciente. Zanimal
pa nas je tudi finančni vidik. Pri OpenTeleHealth pravijo, da je ključ do
finančne vzdržnosti zadostno število pacientov, ki uporablja platformo. Naj-
pomembneǰsi del pri marketingu je končna cena, ki jo mora plačati institucija.
Brezžične merilne naprave so zelo drage in drastično vplivajo na končno ceno,
zato v veliki večini primerov brezžičnih naprav v pakete ne vključujejo. V
aplikaciji je možen ročni vnos za vse parametre, ki se zajemajo, na ta način
pa se je moč izogniti tudi potencialnim težavam s povezljivostjo, ki je precej
pogosta in močno vpliva na tok uporabe in zadovoljstvo pacientov. Ta način
poslovanja jim omogoča tudi dejstvo, da večina pacientov doma že ima analo-
gne merilce. Za manǰse število pacientov mesečna naročnina brez brezžičnih
merilcev znaša med 12 € in 15 €, za večje število pacientov (500.000 in več)
pa se ta znesek lahko zmanǰsa tudi do 2 € do 4 € mesečno na pacienta.
Sistem je sestavljen iz več komponent. Osrednja komponenta, s katero
upravlja zdravstveni delavec, je spletni portal. Ta za pridobitev podatkov
komunicira z zalednim sistemom, na voljo pa je več vmesnikov. Na zaledni
sistem je povezana tudi mobilna aplikacija, prek katere pacient uporablja
platformo. Pacientom je omogočena uporaba platforme tudi prek spletnega
brskalnika, podprta pa je celo komunikacija s sporočili SMS. OpenTeleHealth
omogoča tudi integracijo s preostalimi sistemi, ki jim izpostavlja več vmesni-
kov. Ostalim sistemom torej nudi uporabo zalednega sistema in jim priskrbi
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Slika 2.1: Arhitektura platforme OpenTeleHealth [17]
podatke, ti pa implementirajo svojo aplikacijo, ki ustreza njihovim potrebam.
Pacienti do vseh ponujenih funkcionalnosti dostopajo prek mobilne apli-
kacije. Aplikacija je na voljo tako za operacijski sistem Android kot tudi iOS.
Glavni namen mobilne aplikacije je reševanje vprašalnikov, ki jih zdravstveni
delavci pripravijo v okviru zdravnǐskega pregleda. Na zastavljena vprašanja
lahko preprosto odgovorijo s tipkovnico, ki se pojavi na zaslonu, ob zahtevi
za opravljanje meritve pa pacienti uporabijo merilne naprave, ki jih dobijo
ob naročilu na platformo OpenTeleHealth. Le-te lahko z napravo, na kateri
je nameščena mobilna aplikacija, komunicirajo prek tehnologije Bluetooth,
nekatere pa celo prek povezave USB ali interneta. Platforma podpira pove-
zljivost z zelo širokim naborom merilnih naprav. V nabor sodijo naprave, ki
so naštete v tabeli 2.1.
Z napravo, na kateri je nameščena aplikacija, ni mogoče povezati kate-
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Merilec krvnega
sladkorja
Merilec saturacije
kisika
Zapestnica za
beleženje aktivnosti
Merilec krvnega
tlaka
Merilec parametrov
nosečnosti
Merilec stopnje
dihanja
Termometer Tehtnica
Tabela 2.1: Parametri, ki jih merijo podprte merilne naprave v okviru plat-
forme OpenTeleHealth
rega koli merilca, temveč le merilce določenih proizvajalcev. Merilne naprave
morajo izpolnjevati določene medicinske standarde, zato gre v večini prime-
rov za dražje naprave. Ravno zaradi tega razloga pacient v okviru paketa
na dom dobi le naprave, ki merijo parametre, pomembne pri opazovanju nje-
gove kronične bolezni. Nakup merilnih naprav ni obvezen, možen je tudi
ročni vnos podatkov. Po opravljenem zdravnǐskem pregledu lahko pacienti
dostopajo do zgodovine ter na ta način spremljajo svoj napredek. V primeru
slabših rezultatov tako pacient kot tudi zdravstveni delavec prejmeta opozo-
rilo, zdravstveni delavec pa lahko pacientu prek aplikacije posreduje napotke
za nadaljnje spremljanje kronične bolezni. Ker so pacienti ves čas vpleteni
v spremljanje svoje bolezni, poleg tega pa se o njej tudi izobražujejo, dobro
poznajo svoje stanje, kar pozitivno vpliva na kakovost pacientovega življenja.
Za oskrbo pacientov je zdravstvenim delavcem na voljo spletni portal.
Ob vstopu na spletni portal je na voljo nadzorna plošča, kjer so na voljo
osnovni podatki o vseh pacientih. Ob vsakem pacientu se nahaja obarvana
ikona zvonca, ki predstavlja potrebo po akcijah. Najbolj pogosto uporabljene
akcije so analiza, pregled in intervencija. Zdravstveni delavec lahko ustvari
skupino in vanjo doda paciente. Na ta način ima bolǰsi pregled nad pacienti
s skupnimi lastnostmi. Na voljo sta tudi filter in iskanje za prikaz želenih
pacientov. Zdravstveni delavec ima tudi vlogo administratorja, saj lahko
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Slika 2.2: Nadzorna plošča na spletnem portalu platforme OpenTeleHealth
[18]
upravlja in dodaja nove paciente, pregleda vse pakete v uporabi in naprave
ter pregleduje sistemske zapise.
Ob izbiri pacienta so na voljo vsi njegovi zajeti podatki, kar obsega opra-
vljene meritve, tako v obliki tabel kot grafov, in izpolnjene vprašalnike.
Na voljo je tudi prosta izbira obdobja opravljenih meritev in izpolnjenih
vprašalnikov. Grafi so implementirani večinoma v obliki črtnih grafov, eden
za vsak vitalni znak. Mogoča je tudi neposredna komunikacija s pacienti v
obliki tekstovnih sporočil ali videokonferenčnega klica. Zdravstveni delavci
lahko ustvarjajo prilagojene zdravnǐske preglede, ki so sestavljeni iz meritev
vitalnih znakov in odgovorov na vprašanja iz digitalnih vprašalnikov.
Digitalni vprašalniki predstavljajo eno izmed osrednjih funkcionalnosti, ki
jih podpira platforma. Zdravstveni delavec lahko ustvari prilagojene vprašalnike,
ki so namenjeni skupinam ali pa posameznim pacientom. Ti na vprašalnike
odgovarjajo prek aplikacije, ki jo imajo lahko nameščeno na mobilnem tele-
fonu ali tabličnem računalniku. Na voljo so tudi vnaprej definirani zdravnǐski
pregledi, zasnovani na podlagi pogostih kroničnih bolezni. Zdravnǐski pre-
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Slika 2.3: Pogled posamičnega pacienta na spletnem portalu platforme Open-
TeleHealth [21]
gledi so vnaprej definirani za sledeče bolezni:
• srčno popuščanje,
• hipertenzija,
• sladkorna bolezen,
• kronična obstruktivna pljučna bolezen (KOPB),
• astma.
Poleg naštetih bolezni so na voljo tudi zdravnǐski pregledi za nosečnice.
Ustvarjanje zdravnǐskih pregledov je na voljo v obliki ”drag-and-drop”uporabnǐskega
vmesnika z namenom preproste in intuitivne uporabo. Namen vprašalnikov
je simuliranje resničnih konzultacij pri zdravnikih. Tako fizična prisotnost
pacientov na pregledu ni potrebna, zdravstveni delavec pa naj bi na ta način
po njihovih trditvah lahko pregledal kar 50 pacientov na uro. Vprašalniki
so sestavljeni iz vprašanj o trenutnem počutju in prošenj po meritvi vital-
nih znakov. Na podlagi prejetih podatkov in odgovorov se potek pregleda
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Slika 2.4: Pogled za določitev zdravnǐskega pregleda na spletnem portalu
platforme OpenTeleHealth [23]
oziroma vprašalnika spreminja, lahko pa se sprožijo tudi obarvana opozo-
rila, ki simbolizirajo različne vrste opozoril. Orodje omogoča tudi takoǰsnjo
povratno informacijo pacientu z namenom učenja in spodbujanja k spremlja-
nju svoje bolezni, saj naj bi bil tak pristop najbolj učinkovit pri zdravljenju
kroničnih bolezni.
Kot že prej omenjeno, je veliko pozornosti posvečene tudi opozorilom.
Opozorila se pojavljajo na nadzorni plošči, lahko pa se prikažejo tudi te-
kom zdravnǐskega pregleda v primeru odstopanj od pričakovanih vrednosti
oziroma odgovorov na vprašanja. Upravljanju opozoril je namenjen tudi po-
seben del spletnega portala. Ideja je, da zdravstveni delavci določijo območja
sprejemljivih in nesprejemljivih vrednosti glede na različne parametre. Ob
odstopanju od sprejemljivega območja se pojavi obarvano opozorilo, ki sim-
bolizira različne različna stanja, v določenih primerih pa je potrebno tudi
ukrepanje. Območja se določa na ravni skupine pacientov, lahko pa se jih
določi poljubno mnogo. Najbolj osnovni sta območji sprejemljivih in ne-
sprejemljivih vrednosti, glede na naravo bolezni pa se lahko določi tudi več
stopenj odstopanj od priporočenih vrednosti. Na ta način ima zdravstveni
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Slika 2.5: Pogled upravljanja opozoril na spletnem portalu platforme Open-
TeleHealth [22]
delavec popoln nadzor nad opozorilnim sistemom in ga lahko prilagodi svo-
jim potrebam.
Da izmenjava podatkov med pacientom in zdravstvenim delavcem poteka
nemoteno, je v ozadju prisoten zaledni sistem, ki predstavlja osrčje celotne
platforme. Omogoča tok podatkov med pacientom in zdravnikom, te po-
datke pa shranjuje v podatkovno bazo za namen pregleda zgodovine. Kar je
najbolj zanimivo pri zalednem sistemu, je odprtost za integracijo z drugimi
sistemi. To pomeni, da lahko podjetja izdelajo svojo aplikacijo in imple-
mentirajo samo funkcionalnosti, ki jih potrebujejo, vse podatke pa črpajo
in shranjujejo na zalednem sistemu. Zaledni sistem izpostavlja aplikacijske
vmesnike REST, IHE-XDS in HL7-CDA. Platforma OpenTeleHealth tako
ponuja številne možnosti za integracijo z zunanjimi sistemi. Poleg svoje po-
datkovne baze v skladu s standardom IHE-XDS implementirajo tudi repozi-
torij dokumentov, kjer so shranjeni elektronski zdravstveni zapisi o pacientih
(zapisi EHR). V primeru, da bi ponudniki drugih sistemov v okviru inte-
gracije želeli prenesti zapise EHR, to seveda lahko storijo prek omenjenih
standardov, ti podatki pa bodo od tega trenutka dalje shranjeni v lokalni
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podatkovni bazi oziroma repozitoriju dokumentov. Ker gre tu za telemedi-
cinske standarde, je integracija hitra in preprosta.
2.1.2 Cloud DX [3]
Cloud DX je platforma za oskrbo pacientov na daljavo. V okviru sistema
ponujajo oddaljeno spremljanje pacientov, od preostalih ponudnikov pa se
razlikujejo v tem, da ponujajo lastne naprave z namenom zagotavljanja kva-
litetnih in točno usmerjenih storitev. Ponujajo lasten tablični računalnik, ki
je robusten in prilagojen za optimalno uporabnǐsko izkušnjo, z njim pa se
povezujejo tudi lastne merilne naprave, ki ponujajo izjemno natančen zajem
vitalnih znakov.
Sistem je sestavljen iz več komponent. Pacienti dobijo tablični računalnik
in številne merilce, s katerimi lahko opravljajo meritve. Ponujajo tudi mo-
bilno aplikacijo, prek katere lahko pacienti spremljajo trende in zajete meri-
tve v preteklosti. Vsi podatki se zajemajo in obdelujejo na zalednem sistemu,
ki gostuje v oblaku. Povratne informacije se pošiljajo na tablico, zdravstveni
delavci pa imajo možnost pregleda podatkov prek spletnega portala.
V sklopu paketa, ki ga pacient dobi za domačo uporabo, je mogoče dobiti
termometer, tehtnico, oksimeter, napravo Pulsewave in tablico. Vse naštete
naprave so njihove blagovne znamke, certificirane pa so tudi s strani agencije
Food and Drug Administration. Naprava Pulsewave je naprava za merje-
nje krvnega tlaka in srčnega utripa, ki si jo pacient pričvrsti okoli zapestja
namesto nad komolec. Razlika med konvencionalnimi merilci in napravo
Pulsewave je ta, da naprava Pulsewave zagotavlja zajem izredno natančnih
meritev, te pa se prikažejo z intervalom zaupanja. To pomeni, da zdravstveni
delavec lahko oceni kakovost opravljene meritve in v primeru prevelikega in-
tervala zaupanja ukaže ponovitev meritve. Poleg tega naprava Pulsewave
med meritvijo zabeleži okoli 4000 signalov, ki jih pošlje na zaledni sistem v
obdelavo. Rezultati se vrnejo v obliki TAS (angl. Total Anomaly Score), ki
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Slika 2.6: Naprava Pulsewave, tehtnica in tablični računalnik [20]
omogoča zdravstvenim delavcem zgodnje odkrivanje srčnih bolezni.
Tudi ponujeni tablični računalnik je njihove znamke, prednost pred osta-
limi pa je v robustnosti in preprostosti uporabnǐske izkušnje. Na tablici
so tudi oznake, kje se nahajajo gumbi in katero akcijo sprožijo. Tablični
računalnik pacientom omogoča izvajanje meritev s pomočjo merilnih naprav,
ki so na tablico povezane prek tehnologije Bluetooth. Vse zajete meritve
lahko tudi pregledujejo in spremljajo trende. Na voljo je tudi zavihek ”He-
alth News”, kjer se nahajajo zanimive in izobraževalne vsebine na področju
obravnavane bolezni. Pacientu se lahko nastavijo tudi tedenski cilji, ki jim
mora slediti. Na ta način si želijo čim bolj vključiti paciente v spremljanje
lastne bolezni. Da dnevne meritve niso nikoli izpuščene, skrbijo opomniki. Z
zdravstvenimi delavci lahko pacienti komunicirajo v obliki besedilnih sporočil
ali video klica.
Vse zajete meritve lahko pacienti in zdravstveni delavci pregledajo tudi
na ločenih spletnih portalih. Pacienti lahko meritve opazujejo v obliki grafov
za različna časovna obdobja. Na voljo so tudi trendi in kazalci splošnega
zdravja. Platforma uporablja tudi pametna obvestila, ki opozarjajo tako pa-
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Slika 2.7: Zaslonska maska za pregled opravljenih meritev [27]
cienta kot zdravstvenega delavca na nepravilnosti. Velik razlog, zakaj tem
obvestilom pravijo pametna obvestila, leži v tem, da lahko s pomočjo meritev
na napravi Pulsewave preprečijo lažne alarme za srčne bolezni.
Tako kot pacient lahko tudi zdravstveni delavci pregledujejo meritve svo-
jih pacientov v obliki grafov za določena obdobja. Pri oceni TAS je na
voljo veliko podatkov, ki zdravstvenim delavcem omogočajo natančen pre-
gled opravljenih meritev. Za razliko od pacientov, ki video klice opravijo na
svojem tabličnem računalniku, jih zdravstveni delavci opravijo na portalu.
Na zdravstvenem portalu je moč nastaviti tudi tedenske cilje za vsakega pa-
cienta posebej.
Zaledni sistem je tisti, ki povezuje paciente in zdravstvene delavce ter
skrbi za pretok podatkov. Pomembna vloga zalednega sistema je tudi pro-
cesiranje podatkov, ki jih pošlje naprava Pulsewave, z naprednimi metodami
umetne inteligence. Nudijo tudi integracijo s sistemi EHR (angl. Electronic
Health Record system). Za prenos podatkov ponujajo način avtomatskega
pošiljanja vsem naročnikom, naročniki pa lahko podatke pridobijo tudi po
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lastnih potrebah. Popolno integracijo so že opravili z dvema sistemoma — to
sta Athena Health in Epic. Podatki, ki potujejo po omrežju, so kriptirani z
256-bitnim ključem, povezljivost pa ustreza standardom HL7. Z navedenimi
razlogi je sistem tudi 100-odstotno skladen z aktom HIPAA, ki narekuje var-
nost medicinskih podatkov.
2.1.3 MedM [9]
MedM je paket programske opreme za oskrbo pacientov na daljavo, ki ponuja
številne komponente za čim vǐsjo stopnjo celovitosti sistema. Osredotočeni
so na storitve, strojno opremo in klinične rezultate, visoke investicije pa so
jim omogočile postati eden izmed vodilnih akterjev v svetu oddaljenega spre-
mljanja pacientov in programske opreme za povezovanje kliničnih naprav.
Pogovarjali smo se z gospo Nadio Zonovo, vǐsjo projektno vodjo pri plat-
formi MedM. Zanimala so nas predvsem splošna vprašanja, nekaj malega pa
smo izvedeli tudi o finančni plati. Na vprašanje, ali se pojavljajo težave pri
uporabi tehnologije med stareǰsimi pacienti, so odgovorili, da jim je te težave
uspelo odpraviti. Razvili so mobilno aplikacijo MedM Connect, ki za zajema-
nje meritev in ostalih podatkov ne potrebuje uporabnǐske interakcije, temveč
teče v ozadju. Potrebna je le začetna konfiguracija in povezava na Wi-Fi ali
mobilno omrežje. Vprašali smo jih tudi katera institucija ponavadi plačuje za
uporabo programskega paketa. Pravijo, da partnerji pogosto ta programski
paket integrirajo v lastnega in ga nato ponujajo bolnǐsnicam in zavaroval-
nicam, ki so tudi končni plačniki sistema. Za odgovor na vprašanje katera
institucija vrača najbolǰse rezultate pri obravnavi pacientov s kroničnimi bo-
lezni nimajo dovolj podatkov, pravijo pa, da so to najverjetneje bolnǐsnice,
katerih zaposleni so strokovnjaki na tem področju. Zanimalo nas je tudi kako
je s finančno vzdržnostjo takega programskega paketa glede na dejstvo, da ne
ponujajo merilnih naprav in posledično z njimi nimajo stroškov. Dejali so, da
se številke razlikujejo pri različnih zahtevah njihovih partnerjev, v splošnem
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pa za finančno vzdržnost zadošča 20.000 € prihodkov letno.
Merilnih naprav znotraj platforme ne ponujajo. Paket programske opreme
zajema številne aplikacije za spremljanje bolezni. Aplikacije z merilnimi
napravami komunicirajo prek tehnologije Bluetooth s pomočjo programske
knjižnice MedM Device Kit SDK. V primeru, da si pacient ne želi uporabljati
mobilnih aplikacij, je na voljo tudi prehod MedM Hub, ki ga lahko pacienti
namestijo v navadno vtičnico, ta pa beleži vse opravljene meritve in le-te
prek brezžičnega omrežja pošilja na zaledni sistem. Pacienti in zdravstveni
delavci lahko za pregled meritev uporabljajo skupni spletni portal. Na voljo
pa je tudi administratorski portal, kjer lahko administrator upravlja z vsemi
viri.
Kot omenjeno lahko pacienti uporabljajo več različnih aplikacij, ki jih je
mogoče namestiti na operacijskih sistemih Android, iOS in Windows Phone.
Na voljo so ločene aplikacije za meritve krvnega tlaka (MedM Blood Pres-
sure), krvnega sladkorja (MedM Diabetes), temperature (MedM Tempera-
ture) in mase (MedM Weight), pacienti pa si lahko prenesejo tudi aplikacijo
MedM Health, ki združuje funkcionalnosti vseh naštetih aplikacij. Ta apli-
kacija ponuja povezavo z napravami, ki so naštete v tabeli 2.2.
Merilec krvnega
sladkorja
Merilec saturacije
kisika
Zapestnica za
beleženje aktivnosti
Merilec krvnega
tlaka
Merilec parametrov
nosečnosti
Merilec stopnje
dihanja
Termometer Tehtnica EKG
Tabela 2.2: Parametri, katere merijo podprte merilne naprave v okviru pro-
gramskega paketa MedM
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Aplikacija ponuja možnost prijave z več različnimi uporabniki, kar po-
meni, da lahko na isti mobilni napravi aplikacijo uporablja več pacientov.
Aplikacija podpira tudi dva načina prenosa meritev — avtomatskega in
ročnega. Ob avtomatskem prenosu se bo meritev z merilne naprave prido-
bila nemudoma, ob ročnem prenosu pa je mogoče meritve z merilnih naprav
prenesti le s klikom na ikono merilne naprave. Možen je tudi ročni vnos me-
ritev. V primeru, da mobilna aplikacija ni povezana na brezžično omrežje,
se meritve in spremembe lokalno shranjujejo na napravi, ob uspešni povezavi
pa se pošljejo na zaledni sistem. Za vsak parameter je na voljo vizualizacija,
ki ustreza naravi vrednosti. V večini primerov so to tabele in grafi. Možen je
pregled za posamezen dan, teden, mesec ali leto. Za stareǰse uporabnike je
na voljo aplikacija MedM Connect, ki vse meritve zabeleži brez uporabnikove
interakcije in jih pošlje na zaledni sistem. Vse, kar je potrebno za delovanje,
sta dostop do mobilnega omrežja in nekaj malega začetne konfiguracije.
MedM ne ponuja merilnih naprav, ponuja pa programsko knjižnico MedM
Device Kit SDK, ki omogoča povezljivost z več kot 350 merilnimi napravami
različnih proizvajalcev. Knjižnica je na voljo na operacijskih sistemih An-
droid in iOS. Izvorna koda je partnerjem na voljo, na ta način pa lahko
podprejo tudi naprave, ki privzeto ne podpirajo povezave z mobilnimi apli-
kacijami MedM. V paketu je mogoče dobiti tudi prehod MedM Hub, katerega
funkcija je avtomatsko prejemanje opravljenih meritev z merilnih naprav in
posredovanje le-teh na zaledni sistem. Namestitev je preprosta, potrebna je
le prosta vtičnica in omrežje Wi-Fi, mogoča pa je tudi komunikacija prek
mobilnega omrežja.
Vse opravljene meritve lahko pacienti in zdravstveni delavci pregledu-
jejo z uporabo skupnega spletnega portala. Ob prijavi na portal se prikaže
nadzorna plošča, kjer so prikazani povzetki več tipov meritev. Za vsak tip
meritve je mogoče pregledati zgodovino v obliki tabel in grafov ter nastaviti
meje sprejemljivih in odstopajočih vrednosti. V primeru odstopanj je moč
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nastaviti opozorila v obliki sporočil SMS ali elektronskih sporočil. Spletni
portal deluje na principu zapisov EHR. Vsak pacient ima svoj zapis EHR, v
katerem so shranjeni osebni podatki in podatki o meritvah. Ta zapis lahko
deli z družinskimi člani ali zdravstvenimi delavci, obratno pa lahko tudi zdra-
vstveni delavci zahtevajo dostop do zapisov EHR svojih pacientov. Ponujajo
tudi ločen administratorski portal, prek katerega je mogoče ustvarjanje in
upravljanje novih uporabnikov in zapisov EHR ter povezovanje le-teh.
Zaledni sistem kot pri večini podobnih sistemov primarno služi za shra-
njevanje in prehod vseh zajetih podatkov. Gostuje na njihovih strežnikih,
ponujajo pa tudi možnost gostovanja zalednega sistema na lastnih strežnikih.
Izpostavljajo tudi aplikacijski vmesnik REST za prenos zapisov EHR. Vsi za-
pisi EHR so shranjeni v skladu z aktom HIPAA.
2.1.4 Tactio Health [14][11]
Tactio Health je zelo široka platforma, ki omogoča oskrbo pacientov na da-
ljavo, saj ponujajo storitve na več nivojih. Posameznikom je na voljo mobilna
aplikacija, ki jim omogoča spremljanje svojega zdravja. Zdravstvene institu-
cije lahko uporabljajo njihove storitve z namenom oddaljenega spremljanja
pacientov. Večja podjetja pa lahko implementirajo svoje rešitve, ki temeljijo
na njihovih storitvah.
Pri Tactio Health ponujajo le programsko opremo, zato merilne naprave
v okviru sistema niso na voljo. Pacienti in ostali uporabniki vse naloge opra-
vijo prek mobilne aplikacije. Zdravstveni delavci lahko rezultate pregledujejo
prek ločene mobilne aplikacije ali pa spletnega portala. Na voljo je tudi ad-
ministratorski portal za upravljanje z uporabniki in raznimi nastavitvami.
Vse našteto povezuje zaledni sistem, ki gostuje v oblaku, ponuja pa veliko
število različnih funkcionalnosti.
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Mobilna aplikacija Tactio Patient je na voljo tako za operacijski sistem
Android kot tudi iOS, uporabniku pa predstavlja sopotnika pri spremlja-
nju pripravljenega programa. Aplikacija namreč temelji na personaliziranem
programu, ki ga pripravi zdravstveni delavec. Program vsebuje zajem me-
ritev, odgovarjanje na vprašalnike in izpolnjevanje ostalih zahtev. Pacienti
lahko mobilno napravo povežejo z raznimi merilnimi napravami z namenom
zajemanja meritev. Aplikacija podpira povezljivost merilcev za krvni tlak,
krvni sladkor, saturacijo kisika, spirometer, tehtnico in zapestnico za prido-
bivanje podatkov o aktivnosti. Seveda je povezljivost mogoča le z napravami
določenih proizvajalcev, med katere spadajo A&D Medical, Garmin, Medical
International Research, Nonin Medical in Roche Diagnostics. Poleg meritev
lahko pacienti vnesejo tudi rezultate z laboratorijev, zgodovino cepljenja in
še mnogo drugih podatkov. Aplikacija se tako približa enotni zbirki vseh
zdravstvenih podatkov. Vprašalniki večinoma vsebujejo vprašanja o počutju,
medtem ko lahko prejmejo tudi zahteve, ki ne spadajo pod zajem meritev,
na primer pregled dela telesa. Aplikacija vsebuje opomnike v obliki potisnih
obvestil in prikaza aktivnih nalog na vstopnem zaslonu z namenom, da pa-
cienti ne pozabijo opraviti načrtovanih nalog. Vse naloge je mogoče opraviti
povprečno v minuti, na voljo pa so tudi kratka ter jasna navodila, kar daje
pacientom motivacijo za sprotno opravljanje nalog. Vse zajete informacije so
na voljo za pregled v obliki grafov, ki podatkom dodajo vizualno vrednost.
Pacienti lahko z zdravstvenimi delavci komunicirajo prek tekstovnih sporočil
ali slik, ki jih lahko pošljejo znotraj aplikacije, in video klicev. Podprt je
tudi uvoz podatkov z ostalih, bolj popularnih aplikacij za zajem podatkov o
aktivnostih. Mednje sodijo Fitbit, Omron Wellness, Apple Health, Google
Fit in druge. Ti podatki se tako kot podatki o meritvah prikažejo v obliki
grafov. Mobilna aplikacija Tactio Patient je na voljo le pacientom v okviru
oskrbovalne institucije. Vsi ostali uporabniki si lahko prenesejo aplikacijo
Tactio Health, ki ponuja ožji nabor funkcionalnosti.
Spletni portal zdravstvenim delavcem omogoča hitro in učinkovito pre-
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Slika 2.8: Zaslonski maski aplikacije Tactio Patient [28]
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Saturacija kisika Holesterol Krvni sladkor
Krvni tlak Spanec Srčni utrip
Temperatura Masa Koraki
Tabela 2.3: Podprti tipi meritev v okviru sistema Tactio Health
gledovanje pacientov. Ob prihodu na portal se nahaja nadzorna plošča, kjer
lahko zdravstveni delavec po vrsticah vidi vse svoje paciente ter njihove
osebne podatke. Ob velikem številu pacientov lahko po njih poizveduje glede
na razne parametre za lažjo navigacijo. Poleg se nahajata tudi dva zavihka.
Prvi je namenjen pregledu in odgovarjanju na sporočila med zdravstvenim
delavcem in pacientom, tu pa je mogoče izvesti tudi video klic. Drugi zavi-
hek je namenjen opozorilom o prekoračenih vrednostih, oba pa sta v primeru
neprebranih sporočil oziroma opozoril označena z rdečim krožcem. Ob iz-
biri pacienta se prikažejo podrobnosti in graf meritev, opravljenih v zadnjem
času. Naenkrat je prikazan le en graf, v orodni vrstici pa je moč izbrati tip
meritve, ki naj se prikazuje, in časovno obdobje opravljenih meritev. Podprti
so tipi meritev, ki so našteti v tabeli 2.3.
Našteti tipi meritev zdravstvenim delavcem omogočajo spremljanje de-
belosti, sladkorne bolezni, hipertenzije, srčnega popuščanja in kronične ob-
struktivne pljučne bolezni. Na portalu se pacientom lahko nastavljajo cilji,
kritična območja pri vrednostih zajetih meritev in opomniki na naloge, pa-
cientom pa se lahko dodeli tudi izobraževalno gradivo, ki ga lahko preberejo
prek mobilne aplikacije. Možno je tudi ustvarjanje komentarjev oziroma za-
pisov, za ustvarjanje prilagojenih programov pa so na voljo predloge, ki jih
zdravstveni delavci uporabijo kot osnovo.
Glavna funkcija zalednega sistema je tako kot pri ostalih sistemih shranje-
vanje podatkov, ustvarjenih s strani pacienta, in sinhronizacija aplikacij med
seboj. Vsi podatki so shranjeni varno v skladu z aktom HIPAA. Večjim pod-
26 Arne Simonič
Slika 2.9: Zaslonska maska spletnega portala v okviru sistema Tactio Health
[26]
jetjem, ki želijo hitro zgraditi prilagojene, robustne in hitro rastoče sisteme
za oskrbo pacientov na daljavo, nudijo svojo platformo kot storitev (PaaS).
Ločeno ponujajo sledeče module:
• Mobilna aplikacija za paciente — pacienti lahko opravljajo meritve,
odgovarjajo na vprašanja in opravljajo naloge v sklopu prilagojenega
programa.
• Mobilna aplikacija za zdravstvene delavce — zdravstveni delavci lahko
prek mobilnega telefona oziroma tabličnega računalnika spremljajo pa-
ciente na daljavo in obvladujejo opozorila.
• Spletni portal za zdravstvene delavce — zdravstveni delavci lahko prek
spletnega portala spremljajo paciente na daljavo in obvladujejo opozo-
rila.
• Administratorski portal — omogoča upravljanje z uporabniki, njiho-
vimi vlogami in napravami, ki se uporabljajo v okviru sistema.
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• Zaledni sistem v oblaku — omogoča varno shranjevanje podatkov in
selektivni dostop do platforme.
• Sporočanje — omogoča varno pošiljanje besedilnih sporočil, slik, doku-
mentov PDF in vprašalnikov v skladu z aktom HIPAA.
• Telekomunikacije — omogoča zvočno ali video povezavo med dvema
napravama na podlagi protokola WebRTC.
• Pametne vsebine — ustvarjanje pametnih opozoril in opomnikov na
podlagi analitike, ki se izvaja na zalednem sistemu.
• Vprašalniki — zajema ustvarjanje vprašalnikov, njihovo dostavo in av-
tomatizacijo procesov.
• Internet stvari v zdravstvu — integracija podatkov v oblaku, ustvarje-
nih s strani pacientov in merilnih naprav.
• Programska knjižnica BLE (angl. Bluetooth Low Energy) — skrbi za
povezavo z merilnimi napravami podprtih proizvajalcev ter omogoča
razvoj novih povezav na podlagi protokola BLE.
• Aplikacijski vmesnik FHIR — omogoča ustvarjanje in nadgradnjo ob-
stoječih sistemov za oskrbo pacientov na daljavo v skladu s standardi
FHIR.
Opisani moduli omogočajo celosten razvoj oziroma nadgradnjo lastnih
sistemov za oskrbo pacientov na daljavo. Seveda partnerji v okviru sodelo-
vanja prosto izbirajo module, ki so najprimerneǰsi za njihovo delovanje. S
pravimi kombinacijami naštetih modulov je mogoče priti do sledečih storitev:
• Klinični tok — podatki
• Tehnološki tok — naprave
• Dizajn in posvetovanje — prilagojeni programi
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• Razvoj programske opreme — nadgradnje
• Redno obnavljanje certifikatov — varnost
• Upravljanje z verzijami — zanesljivost
• Tehnološka podpora — uporabnǐska izkušnja
• Podpora pri prodaji — učinkovitost
2.1.5 Telus Health [15]
Telus Health ponuja pestro paleto različnih digitalnih rešitev, mi pa se bomo
posvetili platformi Home Health Monitoring, ki omogoča spremljanje pacien-
tov na daljavo. Platforma je namenjena pacientom s kroničnimi boleznimi,
osredotočena pa je na dvosmerno komunikacijo med pacientom in zdravstve-
nim delavcem, ki omogoča visoko stopnjo prilagajanja zdravljenja. Na dolgi
rok si želijo pri Telus Health paciente naučiti, kako kljub kroničnim boleznim
živeti kakovostno življenje.
V okviru sistema pacientom ponujajo tablični računalnik, na katerem
je nameščena aplikacija. Aplikacijo je mogoče namestiti tudi na osebni
računalnik. Aplikacija komunicira z raznimi merilnimi napravami, vse za-
jete podatke pa pošilja v bolnǐsnico na zaledni sistem. Zaledni sistem poleg
shranjevanja in posredovanja podatkov ne opravlja nobene dodatne funkcije,
zato se mu ne bomo dodatno posvetili. Na drugi strani je zdravstvenim de-
lavcem na voljo aplikacija, kjer lahko spremljajo vse svoje paciente in njihove
merilne naprave.
Kot omenjeno, lahko pacienti dobijo aplikacijo skupaj s tabličnim računalnikom,
možna pa je tudi namestitev na osebni računalnik. Uporabnǐski vmesnik
aplikacije je izredno preprost, zato tudi stareǰsi pacienti z uporabo nimajo
težav. Prek aplikacije je možno povezati različne merilne naprave, s katerimi
je mogoče obvladovati srčno odpoved, kronično obstruktivno pljučno bolezen
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(KOPB), sladkorno bolezen, astmo in hipertenzijo. Povezava je možna le
z napravami izbranih proizvajalcev. Druga pomembna funkcionalnost apli-
kacije pa je odgovarjanje na vprašanja zdravstvenih delavcev. Pacienti v
praksi večkrat na dan prejmejo vprašanja o počutju, ki poleg opravljenih
meritev dobro opisujejo zdravstveno stanje pacienta. Prek aplikacije je na
voljo tudi veliko izobraževalnega gradiva na temo pacientove kronične bole-
zni, ki v njem vzbuja zanimanje za bolezen in lahko povǐsa kvaliteto življenja.
Zdravstveni delavci lahko prek ločene aplikacije spremljajo vse svoje pa-
ciente in prilagajajo delovne tokove ter intervencije, kar omogoča visoko sto-
pnjo prilagodljivosti zdravstvenega programa. Za vsakega pacienta lahko pre-
gledujejo opravljene meritve ter odgovore na zastavljena vprašanja, v primeru
prekoračenih vrednosti ali neželenih odgovorov na vprašanja pa se pojavijo
opozorila. Ob prikazu opozoril lahko ukrepajo v skladu z vnaprej določenimi
protokoli, ki temeljijo na dobrih praksah, kar se izkaže kot odličen delovni
tok za visoko zadovoljstvo pacientov. Zdravstveni delavci lahko vidijo tudi
vse naprave, ki se uporabljajo v okviru sistema. Tako lahko hitro ugotovijo
nepravilnosti pri napravah, vidijo njihovo lokacijo in identificirajo pacienta,
kateremu je naprava dodeljena.
2.1.6 Medable [8]
Medable je platforma, ki ponuja številne rešitve na področju oskrbe pacien-
tov, med drugim rešitev za oskrbo pacientov na daljavo. Osredotočeni so
na zajem velike količine podatkov z različnih podatkovnih virov, te podatke
na zalednem sistemu analizirajo in procesirajo, v določenih situacijah tudi z
metodami strojnega učenja, to pa jim omogoča ponudbo pestre palete funk-
cionalnosti tako za paciente kot tudi zdravstvene delavce.
Pacienti lahko do ponujenih funkcionalnosti dostopajo prek mobilne apli-
kacije, ki je na voljo za operacijska sistema Android in iOS. Za zajemanje
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meritev je možna povezava ne le z merilnimi napravami določenih proizvajal-
cev, ki zajemajo medicinske podatke, temveč tudi s priljubljenimi nosljivimi
izdelki, kot je Apple Watch, in priljubljenimi aplikacijami, kot je FitBit. S
pomočjo zavarovane povezave se vsi podatki pošljejo na zaledni sistem, kjer
se shranijo in analizirajo. Do teh podatkov lahko zdravstveni delavci dosto-
pajo prek svoje mobilne aplikacije, ki se izvaja na tabličnem računalniku.
Glavna funkcionalnost, do katere lahko pacienti dostopajo prek mobilne
aplikacije, so digitalni zdravnǐski pregledi oziroma vprašalniki. Vprašalniki
so tipično kratki in večinoma vsebujejo vprašanja o počutju. Pacienti lahko v
sklopu vprašalnika poleg odgovarjanja z DA in NE pošiljajo slike, ki besedilu
dodajo kontekst, z zdravstvenim delavcem pa lahko vzpostavijo tudi video
klic, ki omogoča celoten zdravstveni pregled na daljavo, vse seveda prek za-
varovane povezave. Z željo po pozitivni uporabnǐski izkušnji in zadovoljstvu
pacientov ponujajo tudi klicno podporo uporabnikom. Za zajem medicinskih
podatkov lahko pacienti povežejo naprave vnaprej določenih proizvajalcev,
med njimi pa se nahajajo tudi ure in zapestnice. Podatke lahko uvozijo
tudi iz bolj priljubljenih aplikacij za beleženje aktivnosti, na primer FitBit.
Aplikacija iz določenih senzorjev poleg medicinskih podatkov zbira tudi kon-
tekstualne podatke, kot so lokacija, kakovost zraka in vreme, kar zdravstve-
nim delavcem omogoči dodaten vpogled v stanje pacienta. Ko zdravstveni
delavci pregledajo vse vnesene podatke, se v primeru odstopajočih vrednosti
v aplikaciji pojavijo opozorila. Da pacienti ne bi pozabili opraviti meritev in
podobnih aktivnosti, so v aplikaciji na voljo tudi opomniki.
Kot omenjeno lahko zdravstveni delavci do funkcionalnosti platforme do-
stopajo prek mobilne aplikacije, ki je namenjena za tablične računalnike.
Aplikacije uporablja veliko delovnih tokov, kar zdravstvenim delavcem olaǰsa
uporabo. Prvi delovni tok je vključitev pacientov na platformo. Zdravstveni
delavec izbere pacienta ter doda svoj digitalni podpis, na drugi strani pa pa-
cient sprejme povabilo in prav tako vnese svoj digitalni podpis. Zdravstveni
Diplomska naloga 31
Slika 2.10: Zaslonska maska aplikacije za paciente v okviru sistema Medable
[24]
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delavec nato pacientu določi različne parametre in ga vključi v platformo.
Naslednji delovni tok je sestava digitalnih zdravnǐskih pregledov oziroma
vprašalnikov. Na voljo je nekaj standardnih vprašalnikov o zdravju paci-
entov, ki jih zdravstveni delavec lahko uporabi. Lahko jih tudi spreminja ali
pa ustvari čisto novega. Upravljanje z vprašalniki poteka tabelarično, kjer se
vnaša vprašanja in izbira možne odgovore. Vprašalniki so sestavljeni iz več
nalog, ti pa so razdeljeni na posamezne korake. Vsaka naloga je zaokrožena
celota, ki se posveča enemu področju (npr. srčni bolezni) [30]. Ko pacienti
rešujejo vprašalnike, se ob prekoračenih vrednostih ali negativnih odgovo-
rih pojavijo opozorila, ki zdravstvenega delavca obvestijo o neželeni situaciji.
Zdravstveni delavec lahko nato prek aplikacije vzpostavi video klic in se s
pacientom pogovori ter mu da napotke za prihodnje spremljanje kronične
bolezni. Vse opravljene meritve in zbrane podatke lahko zdravstveni delavec
pregleda na nadzorni plošči v obliki grafov. Na voljo ima pregled vseh podat-
kov, podatkov o meritvah in podatkov o opozorilih. Prav tako ima pregled
nad nalogami, ki jih pacientu še ni dodelil, in vsemi že opravljenimi pregledi.
Najbolj splošni funkciji zalednega sistema za področje oskrbe pacientov
na daljavo sta shranjevanje podatkov in povezava pacientov z zdravstvenimi
delavci. Poleg tega pa zbirajo velike količine podatkov z različnih podatkov-
nih virov, ki jim omogočajo ponudbo mnogih funkcionalnosti, ki jih je moč
uvesti tudi na področju oskrbe pacientov na daljavo. Med omenjene podat-
kovne vire spadajo vse vnešene informacije v mobilno aplikacijo za paciente,
podatki z vseh povezanih naprav, tako merilnih naprav kot tudi zapestnic in
senzorjev, lokacija in okoljski podatki, vse aktivne naloge in slikovne dato-
teke. Ti podatki so zajeti znotraj sistema, med zunanje podatkovne vire pa
spadajo še zapisi EHR in rezultati iz laboratorijev. Podatki jim omogočajo
izvajanje raziskav na področju razvoja zdravnǐskih pregledov, rezultate pa
neposredno vključijo v platformo za oskrbo pacientov. Z uporabo metod
umetne inteligence, predvsem strojnega učenja, lahko hitro prepoznajo ustre-
znost določenega kliničnega protokola za določenega pacienta. Do neke mere
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Slika 2.11: Zaslonska maska portala za zdravstvene delavce v okviru sistema
Medable [25]
lahko avtomatizirajo tudi vključevanje pacientov v platformo in določanje
osnovnih parametrov. Seveda je pri delu s tako širokim spektrom podatkov
potrebno poskrbeti za varnost, zato so zagotovili, da sta komunikacija in
shranjevanje podatkov skladna z aktoma HIPAA in GDPR.
2.1.7 Ambio Health [1]
Ambio Health je klasična platforma za oskrbo pacientov na daljavo, ki oblju-
blja veliko koristi tako pacientom in bolnǐsnicam, kot tudi plačnikom sistema.
Pacientom želijo olaǰsati spremljanje lastnega zdravja in omogočiti delitev
tega znanja z zdravstvenimi institucijami. Bolnǐsnicam ponujajo centralno
zbirko podatkov za bolj učinkovito oskrbo pacientov. Plačnikom sistema pa
obljubljajo drastično znižanje stroškov pri spremljanju kroničnih bolezni.
Slika sistema je nekoliko drugačna pri platformi Ambio Health. Paci-
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enti v uporabo dobijo prehod, ki ga doma vključijo v vtičnico in povežejo z
domačim usmerjevalnikom za dostop do internetne povezave. Za zajem meri-
tev in ostalih podatkov dobijo različne merilne naprave in senzorje, za vsako
napravo pa prejmejo tudi brezžični priključek, ki ga priklopijo na napravo.
Ta priključek nato komunicira z osrednjim prehodom in mu pošilja meri-
tve oziroma zajete podatke, ki jih nato posreduje na zaledni sistem. Zaledni
sistem s podatki ravna v skladu z aktom HIPAA, njihove naprave, ki jih izde-
lujejo sami, pa so potrjene s strani agencije FDA. Zaledni sistem ne ponuja
nobene dodatne funkcije, zato se mu ne bomo dodatno posvetili. Za pre-
gled meritev in interakcijo s sistemom lahko pacienti uporabijo spletni portal
Ambio Care, zdravstveni delavci pa lahko svoje paciente oskrbijo prek istega
spletnega portala, saj ta uporabnikom ponuja funkcionalnosti glede na vlogo.
Pacienti lahko za zajem meritev in ostalih podatkov uporabljajo merilne
naprave in razne senzorje. Vse naprave so njihove lastne znamke. Merilne
naprave, ki so na voljo, so merilec krvnega tlaka, merilec sladkorja v krvi in
tehtnica. Poleg teh sta na voljo še sobni senzor gibanja in senzor za vrata
in okna, s katerima želijo dodati element spremljanja gibanja pacientov po
bivalǐsču in zagotoviti njihovo varnost. Vse zajete meritve in podatke lahko
pacienti spremljajo prek spletnega portala. Podatki so na voljo tako v ta-
belarični obliki kot tudi obliki grafov. Pri vsaki meritvi je mogoče dodati
komentar. Možen je tudi tisk podatkov v obliki poročila, to poročilo pa se
lahko pošlje tudi na poljuben elektronski naslov. Za vsak tip meritve pa-
cienti v primeru odstopanj prejmejo opozorilo, katerega lastnosti nastavijo
sami po navodilih zdravstvenega delavca. Lastnosti opozoril vsebujejo zgor-
njo in spodnjo mejo vrednosti, ob katerih se opozorilo sproži. Določi se lahko
pošiljanje opozorila v primeru, da izbrane meritve niso bile opravljene v zah-
tevanem časovnem obdobju, ta opozorila pa lahko prejmejo tako zdravstveni
delavci kot tudi bližnje osebe preko elektronske pošte ali sporočila SMS. Po-
leg opozoril se na ta način lahko pošiljajo tudi opomniki, ki so namenjeni
redni uporabi zdravil. Pacienti lahko določijo vrsto zdravila, pogostost jema-
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nja in njegov odmerek. Pacienti lahko ročno vnesejo tudi število korakov in
dolžino vadbe, ki jo razberejo s pedometra, seveda v primeru, da ga imajo.
Možen je tudi ročni vnos zaužite hrane v obliki kalorij in ogljikovih hidra-
tov. Na voljo je tudi vizualizacija vseh ročno vnesenih podatkov. Portal
ponuja tudi zavihek za spremljanje fizičnih obiskov pri zdravniku, v katerega
lahko pacienti vnesejo različne parametre s pregleda, kot so vǐsina, masa,
holesterol in podobno. Za namen upravljanja s povezanimi napravami je
pacientom na voljo nadzorna plošča, kjer lahko vidijo povezane naprave in
njihovo stanje, kot je recimo stanje baterije. Poleg se nahaja tudi koledar,
kamor zdravstveni delavci dodajo načrtovane zdravnǐske preglede. Tu se pri-
kazujejo tudi prej omenjena opozorila. Pomemben del portala predstavljajo
tudi zastavljeni cilji. Cilje je moč nastaviti glede na redno opravljanje meri-
tev, ohranjanje vrednosti meritev v določenem obsegu ali pa doseg določene
vrednosti. Cilje lahko nastavljajo tako pacienti kot tudi zdravstveni delavci,
vsem pa je na voljo tudi zgodovinski pregled. Pacienti lahko prek portala
odgovarjajo tudi na vprašalnike, ki večinoma vsebujejo vprašanja o počutju.
Pregled odgovorov je mogoč na posebnem zavihku. Portal predstavlja tudi
princip oskrbovalnega kroga. Znotraj kroga so vključeni zdravstveni delavci
in pacientu bližje osebe, ki prejemajo vsa opozorila in opomnike, poleg pa
si lahko ogledajo tudi opravljene meritve. Namreč vključevanje bližnjih v
obravnavo kroničnih bolnikov naj bi imelo zelo pozitiven vpliv. Znotraj por-
tala je omogočeno tudi pošiljanje sporočil oskrbovalnemu krogu.
Zdravstveni delavci za opravljanje svojega dela uporabljajo isti spletni
portal, le da imajo drugačno uporabnǐsko vlogo. Zelo veliko funkcionalno-
sti si delijo s pacienti, vendar lahko opravljajo veliko več administrativnega
dela. Dodajajo lahko nove paciente in urejajo profile obstoječih. Prav tako
lahko urejajo oskrbovalne kroge in jim dodajo uporabnike. Prilagodijo lahko
tudi nastavitve vseh obvestil. Nastavijo lahko, katera obvestila bodo dobili
uporabniki v oskrbovalnem krogu pacienta, katera opozorila in opomnike
bodo prejemali sami, ali pacienti lahko sami urejajo parametre pri opozori-
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Slika 2.12: Nadzorna plošča spletnega portala v okviru sistema Ambio Health
[19]
lih in opomnikih ter lahko nastavijo pošiljanje dnevnih ali tedenskih poročil
preko elektronske pošte ali sporočil SMS. Upravljajo lahko tudi z vsemi na-
pravami, ki jih uporabljajo pacienti. Če se lotimo bolj pomenskih opravil,
lahko zdravstveni delavci dodajajo rezervacije za fizične zdravnǐske preglede
in opomnike za jemanje zdravil. Pri opozorilih lahko kot omenjeno nastavijo
spodnjo in zgornjo mejo, ob prekoračitvi katerih se obvestilo sproži. Na-
stavijo lahko tudi uporabnike, ki bodo opozorilo prejeli. Pacientom lahko
dodajajo tudi cilje in ustvarjajo vprašalnike, ki paciente sprašujejo o njiho-
vem počutju. Za obe funkcionalnosti so na voljo tudi opomniki. Seveda pa
jim je na voljo tudi pregled vseh meritev, ki so jih opravili pacienti, na enak
način, kot to lahko storijo slednji.
2.2 Primerjava obravnavanih sistemov
Pri opisih sistemov smo pri vsakemu opisali vse tri zaokrožene dele (del, s
katerim upravljajo pacienti, del, s katerim upravljajo zdravstveni delavci in
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zaledni sistem), pri primerjavi sistemov pa bomo te dele razbili na manǰse
komponente. Pri delu, s katerim upravljajo pacienti, bomo posebej primerjali
merilne naprave, mobilne aplikacije in spletne portale. Pri delu, s katerim
upravljajo zdravstveni delavci, se bomo posebej posvetili spletnim portalom
in mobilnim aplikacijam. Na koncu pa bomo primerjali še zaledne sisteme.
Za čim bolj pregledno primerjavo bomo uporabili tabele, kjer bomo posame-
znim sistemom dodelili sledeče kratice:
• OpenTeleHealth - OTH
• CloudDX - CDX
• MedM - MM
• Tactio Health - TaH
• Telus Health - TeH
• Medable - Mdb
• Ambio Health - AH
Nekateri sistemi vsebujejo skoraj vse naštete komponente, vendar to za
večino ne drži. Komponente, ki jih uporabljajo sistemi, so prikazane v tabeli
2.4.
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Komponenta OTH CDX MM TaH TeH Mdb AH
Merilne naprave X X X X X X X
Mobilna aplikacija za paci-
ente
X X X X X X -
Spletni portal za paciente - - X - - - X
Spletni portal za zdra-
vstvene delavce
X X X X X - X
Mobilna aplikacija za zdra-
vstvene delavce
- - - X - X -
Zaledni sistem X X X X X X X
Tabela 2.4: Komponente, ki jih uporabljajo obravnavani sistemi.
2.2.1 Merilne naprave
Vsi obravnavani sistemi ponujajo povezavo z merilnimi napravami. Ker mo-
rajo merilne naprave ustrezati določenim medicinskim standardom, so po-
sledično drage, to pa je razlog, da mnogi ponudniki merilnih naprav ne
ponujajo v okviru sistema. Kar nekaj je sistemov, ki merilnih naprav ne
ponujajo, temveč se osredotočajo le na ponudbo programske opreme. Velika
večina omogoča povezavo na mobilne naprave preko tehnologije Bluetooth,
saj ima veliko merilnih naprav že vgrajene Bluetooth module. Veliko ponu-
dnikov ponuja merilne naprave, ki nosijo lastno znamko (angl. white label),
ostali pa ponujajo naprave drugih proizvajalcev. Velikih razlik za paciente
razen asociacije na ponudnika platforme praktično ni, gre pa za strategijo z
ekonomskega vidika. Nekateri ponudniki so šli celo tako daleč, da so razvili
lastne merilne naprave, ki zajemajo širok spekter podatkov. Zelo pomemben
je tudi nabor podprtih merilnih naprav, saj je od tega odvisno, katere bolezni
lahko zdravstveni delavci spremljajo. Splošno gledano večina sistemov po-
nuja merilne naprave, s katerimi je mogoče spremljati najpogosteǰse kronične
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bolezni. Določeni ponudniki nudijo le povezavo na nespremenljiv nabor me-
rilnih naprav, nekateri pa v paketih celo vključijo programske knjižnice, ki
jih je moč razširiti z namenom implementacije povezave na nove naprave.
Vsi omenjeni atributi primerjave so zajeti v tabeli 2.5.
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Atribut OTH CDX MM TaH TeH Mdb AH
Ponuja merilne naprave X X - - X - X
Ponuja povezavo na mo-
bilne naprave
X X X X X X -
Ponuja povezavo na sten-
ske prehode
- - X - - - X
Ponuja Bluetooth pove-
zavo
X X X X X X -
Ponuja merilne naprave la-
stne znamke
- X - - - - X
Ponuja razširljivo pro-
gramsko knjižnico
- - X - - - -
Merilec krvnega tlaka X X X X X X X
Merilec saturacije kisika X X X X X X -
Merilec stopnje dihanja X - X X X X -
Merilec krvnega sladkorja X - X X X X X
Merilec parametrov
nosečnosti
X - X - - - -
Termometer X X X - - X -
Tehtnica X X X X - X X
EKG - - X - X - -
Zapestnica za beleženje ak-
tivnosti
X - X X - X -
Tabela 2.5: Primerjava merilnih naprav, ki jih ponujajo obravnavani sistemi.
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2.2.2 Mobilne aplikacije za paciente
Vsi sistemi, razen sistema Ambio Health, ponujajo mobilne aplikacije, ki jih
lahko pacienti uporabijo za dostop do funkcionalnosti sistemov, zato sistema
Ambio Health pri tem razdelku ne bomo obravnavali. Pri prav vseh siste-
mih, ki tabličnega računalnika ne vključujejo, sta podprta operacijski sistem
Android in iOS, kar je tudi smiselno, saj kar več kot 96% mobilnih naprav
na svetu uporablja omenjena operacijska sistema [10]. Nekateri ponudniki v
sklopu paketa namesto aplikacije ponujajo tablični računalnik, na katerem
se izvaja aplikacija. Vse mobilne aplikacije omogočajo povezavo z merilnimi
napravami, nekatere omogočajo tudi ročni vnos vrednosti z analognih me-
rilcev. Ena izmed glavnih funkcionalnosti so opozorila in opomniki, ki se
prožijo ob določenih dogodkih. Da imajo pacienti bolǰso predstavo o poteku
zdravljenja, veliko sistemov vpeljuje koncept ciljev. Veliko sistemov pacien-
tom ponuja tudi izobraževalne vsebine, ki pozitivno vplivajo na spremljanje
kroničnih bolezni. Zelo pogosto uporabljene funkcionalnosti so vprašalniki,
ki zdravstvenim delavcem dajejo širšo sliko o zdravstvenem stanju pacienta.
Zelo pomembna je tudi oblika komunikacije med pacienti in zdravstvenimi
delavci. Nekateri sistemi jo ponujajo v obliki besedilnih sporočil in slikovnega
gradiva, včasih tudi v obliki video klicev. Precej pogosta je tudi integracija z
drugimi aplikacijami, ki hranijo podatke o aktivnosti. Vsi omenjeni atributi
primerjave so zajeti v tabeli 2.6.
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Atribut OTH CDX MM TaH TeH Mdb
Podpira Android X - X X - X
Podpira iOS X - X X - X
Podpira Windows Phone - - X - - -
Vključuje tablični
računalnik
- X - - X -
Omogoča zajem meritev X X X X X X
Omogoča pregled meritev X X X X X X
Omogoča ročni vnos meri-
tev
X - X - X -
Omogoča prejemanje opo-
zoril
X X X - - X
Omogoča prejemanje opo-
mnikov
X X - X - X
Omogoča sledenje ciljem - X - X - -
Ponuja izobraževalne vse-
bine
X X - - X -
Vpeljuje koncept
vprašalnikov
X - - X X X
Omogoča pošiljanje
sporočil
X X - X - -
Omogoča video klice X X - X - X
Integracija z aplikacijami - - X X - X
Tabela 2.6: Primerjava mobilnih aplikacij za paciente, ki jih ponujajo obrav-
navani sistemi.
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2.2.3 Spletni portali za paciente
Na pacientovi strani so za dostop do funkcionalnosti najbolj pogoste mobilne
aplikacije. Spletni portal za paciente ponujata le MedM in Ambio Health.
Zelo se pozna dejstvo, da sistem MedM ponuja tudi mobilno aplikacijo za
paciente in zato na spletnem portalu ne ponuja veliko funkcionalnosti, med-
tem ko sistem Ambio Health vse svoje funkcionalnosti, namenjene pacientom,
ponuja prek spletnega portala. Ponujata zelo podobne funkcionalnosti kot
mobilne aplikacije, vendar se jima bomo vseeno posvetili v posebnem raz-
delku. Spletni portal sistema MedM ponuja le pregled meritev in prejemanje
opozoril, medtem ko sistem Ambio Health ponuja zelo širok nabor funkcio-
nalnosti:
Atribut MM AH
Omogoča pregled meritev X X
Omogoča ročni vnos meritev - X
Omogoča ročni vnos aktivnosti - X
Omogoča ročni vnos prehrane - X
Omogoča prejemanje opozoril X X
Omogoča prejemanje opomnikov - X
Omogoča sledenje ciljem - X
Ponuja izobraževalne vsebine - X
Omogoča reševanje vprašalnikov - X
Omogoča pošiljanje sporočil - X
Omogoča video klice - X
Tabela 2.7: Primerjava spletnih portalov za paciente, ki jih ponujajo obrav-
navani sistemi.
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2.2.4 Spletni portali za zdravstvene delavce
Vsi sistemi, razen sistema Medable, ponujajo spletne portale zdravstvenim
delavcem, zato sistema Medable pri tem razdelku ne bomo obravnavali. Naj-
bolj nas je zanimalo, na kakšen način spletni portali implementirajo oskrbo
pacientov. Večina ob vstopu prikaže nadzorno ploščo, kjer so na voljo po-
splošeni podatki o pacientih. Ker vse platforme podpirajo povezavo z me-
rilnimi napravami je povsod na voljo tudi pregled meritev, ki je večinoma
prikazan v obliki tabel in grafov. Pregled teh podatkov je večinoma na vo-
ljo v več časovnih intervalih, ponavadi je to dnevno, tedensko, mesečno ali
letno. Zanimale so nas tudi ostale funkcionalnosti. Veliko sistemov temelji
na konceptu vprašalnikov, zdravstveni delavci pa so tisti, ki jih pripravljajo.
Pogosto so jim na voljo predloge, ki temeljijo na pogostih kliničnih praksah,
omogočajo pa hitro sestavo in kvalitetno obravnavo. Veliko sistemov ponuja
tudi komunikacijo med pacienti in zdravstvenimi delavci v obliki tekstovnih
sporočil ali video klicev. Zdravstveni delavci lahko omenjeni funkcionalnosti
uporabljajo prek spletnega portala. Zanimalo nas je tudi, ali portali ponujajo
nastavitev opozoril, opomnikov in ciljev. Opozorila se ponavadi prožijo pri
prekoračitvi določenih vrednosti pri meritvah, opomniki pa paciente opomi-
njajo o aktivnostih, ki jih morajo opraviti. Nekateri sistemi omogočajo tudi
dodeljevanje izobraževalnega gradiva posameznim pacientom, spet drugi po-
nujajo univerzalno gradivo. Vsi omenjeni atributi primerjave so na voljo v
tabeli 2.8.
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Atribut OTH CDX MM TaH TeH AH
Omogoča pregled meritev X X X X X X
Omogoča nastavitev opozoril X X X - - X
Omogoča nastavitev opomnikov X X - X - X
Omogoča nastavitev ciljev - X - X - -
Omogoča nastavitev izo-
braževalnih vsebin
X X - - X -
Omogoča pripravo vprašalnikov X - - X X X
Omogoča pošiljanje sporočil X X - X - -
Omogoča video klice X X - X - X
Tabela 2.8: Primerjava spletnih portalov za zdravstvene delavce, ki jih po-
nujajo obravnavani sistemi.
2.2.5 Mobilne aplikacije za zdravstvene delavce
Na strani zdravstvenih delavcev so za dostop do funkcionalnosti najbolj po-
goste spletne aplikacije. Mobilno aplikacijo za zdravstvene delavce ponujata
le sistema Tactio Health in Medable. Tactio Health na mobilni aplikaciji
ponuja identične funkcionalnosti kot na spletnem portalu, zato bomo upora-
bili enake atribute kot v preǰsnjem razdelku. Sistem Medable pa ne ponuja
spletnega portala, zato zdravstveni delavci do vseh funkcionalnosti dostopajo
prek mobilne aplikacije.
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Atribut TaH Mdb
Omogoča pregled meritev X X
Omogoča nastavitev opozoril - X
Omogoča nastavitev opomnikov X -
Omogoča nastavitev ciljev X -
Omogoča nastavitev izobraževalnih vsebin - -
Omogoča pripravo vprašalnikov X X
Omogoča pošiljanje sporočil X X
Omogoča video klice X X
Tabela 2.9: Primerjava mobilnih aplikacij za zdravstvene delavce, ki jih po-
nujajo obravnavani sistemi.
2.2.6 Zaledni sistemi
Prav vse obravnavane platforme ponujajo svoj zaledni sistem, saj ta kot
najosnovneǰso funkcionalnost ponuja shranjevanje podatkov in omogoča sin-
hronizacijo med mobilnimi in spletnimi rešitvami. Ker gre tu v veliki meri
za podatke meritev, veliko sistemov te podatke na zaledju tudi procesira,
nekateri celo z uporabo naprednih metod umetne inteligence poskušajo od-
kriti vzorce v podatkih ter tako povečati kakovost ponujenih storitev. Veliko
sistemov poleg te funkcionalnosti ponuja tudi integracijo z drugimi sistemi in
izpostavljajo razne aplikacijske vmesnike za dostop do podatkov. Podatki so
pogosto shranjeni v obliki standardnih zapisov EHR, kar omogoča preprosto
upravljanje in komunikacijo med sistemi. Seveda pa je potrebno pri komu-
nikaciji poskrbeti tudi za varnost povezave, zato je zagotavljanje varnosti
pogosto področje, kateremu ponudniki namenijo veliko pozornosti.
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Atribut OTH CDX MM TaH TeH Mdb AH
Shranjevanje podatkov X X X X X X X
Procesiranje z metodami
umetne inteligence
- X - - - X -
Izpostavlja vmesnik REST X X X X - X -
Izpostavlja zapise EHR X X X X - X -
Skladen z aktom HIPAA - X X X - X -
Tabela 2.10: Primerjava zalednih sistemov, ki jih ponujajo obravnavani sis-
temi.
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Poglavje 3
Načrt telemedicinskega centra
Večina do sedaj primerjanih rešitev se osredotoča na amerǐski trg, kjer je
stanje precej drugačno kot v Sloveniji. Čeprav so Združene države Ame-
rike ena izmed vodilnih sil v svetovni ekonomiji, ostajajo ena izmed redkih
razvitih držav, ki svojim prebivalcem ne ponuja osnovnega zdravstvenega za-
varovanja. Velika večina amerǐskega zdravstvenega sistema zajema zasebno
zdravstvo, izjemi sta le vladna zdravstvena programa Medicare in Medicaid,
ki sta namenjena nepriviligiranemu deležu prebivalstva [16]. Iz tega sledi,
da podjetja ustvarjajo lastne platforme za oskrbo pacientov na daljavo in jih
v sodelovanju z bolnǐsnicami (nudijo specializiran kader) in zdravstvenimi
zavarovalnicami (nudijo financiranje) ponujajo amerǐskemu prebivalstvu v
posameznih regijah. Za Slovenijo tako poslovanje precej verjetno ne bi bilo
uspešno, predvsem zato, ker gre za majhno državo. Pri zasnovi nacionalnega
informacijskega sistema za oddaljeno spremljanje bolnikov se pojavi nekaj
ključnih vprašanj:
1. Kje se bo izvajalo oddaljeno spremljanje bolnikov? Bo to v referenčnih
ambulantah, ki so po namembnosti zelo primerne, ali po vzoru neka-
terih drugih držav v telemedicinskih centrih, ki so lahko nacionalni
oziroma lahko pokrivajo večje enote kot referenčne ambulante?
2. Kdo bodo izvajalci, ki bodo spremljali meritve bolnikov, vključenih
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v oddaljeno oskrbo? Bodo to splošni zdravniki, specialisti ali morda
dodatno usposobljene medicinske sestre?
3. Kakšni bodo telemedicinski postopki oziroma oddaljenemu spremljanju
prilagojene klinične poti?
4. Kaj je pri implementaciji informacijskega sistema potrebno storiti za
popolno varnost osebnih in občutljivih podatkov?
Za potrebe diplomske naloge smo odgovore iskali v literaturi, izkušnjah
iz drugih držav in z neformalnimi pogovori z izvajalci zdravstvenih storitev
ter poznavalci slovenskega zdravstvenega sistema. Pregledali smo številne
rešitve, ki obstajajo na trgu, in poskušali identificirati dobre prakse. Načrt,
ki smo ga pripravili, predvideva uvedbo telemedicnskega centra, to je enotne
točke, kjer bodo dodatno usposobljene medicinske sestre spremljale meri-
tve bolnikov, vključenih v oddaljeno oskrbo, in po potrebi ukrepale oziroma
vključevale drugo zdravstveno osebje skladno s predhodno določenimi proto-
koli. V načrt informacijskega sistema smo vključili:
• Procesni vidik — opisuje ključne procese, ki jih je potrebno podpreti
za oddaljeno spremljanje bolnikov prek telemedicinskega centra. To
so proces vključitve bolnika v oddaljeno spremljanje, proces oddalje-
nega spremljanja in ukrepanja, proces izključitve bolnika iz oddaljenega
spremljanja in proces podpore uporabnikom.
• Arhitekturni vidik — opisuje ključne komponente informacijskega sis-
tema, ki so potrebne za kakovostno informacijsko podporo oddaljenemu
spremljanju, in povezavo med komponentami.
• Funkcionalni vidik — opisuje glavne funkcionalnosti posameznih kom-
ponent arhitekture informacijskega sistema za oddaljeno spremljanje
bolnikov prek telemedicinskega centra.
• Varnostni vidik — opisuje varnostne ukrepe, ki jih bo potrebno im-
plementirati na komponentah arhitekture informacijskega sistema, z
namenom zagotovitve varnega pretoka podatkov.
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3.1 Procesi
Informacijski sistem telemedicinskega centra bo moral za kvalitetno oskrbo
pacientov podpirati več ključnih procesov. Prvi tak proces, na katerega po-
mislimo, je zagotovo oddaljeno spremljanje pacientov, saj gre tu za glavno
dejavnost telemedicinskega centra. Samo spremljanje pacientov pa ni dovolj,
ob sprejemu novega pacienta je potrebno poskrbeti za vključitev pacienta
v proces oddaljenega spremljanja, po koncu zdravljenja pa je potrebno ure-
diti tudi izključitev pacienta iz informacijskega sistema. Torej bo potrebno
podpirati tudi procesa vključitve v oddaljeno spremljanje in izključitve iz od-
daljenega spremljanja v okviru telemedicinskega centra. Glede na to, da gre
tu za razširjeno rabo informacijsko-komunikacijske tehnologije, se določenim
nekonsistencam pri delovanju naprav ali programske opreme ne moremo iz-
ogniti. Prav tako pa je treba zagotoviti komunikacijo s pacienti v primeru
rdečih alarmov ali zdravstvenih težav. Zato bo na tem mestu potrebno pod-
preti tudi proces podpore uporabnikom, ki bo morala pacientom biti na voljo
ves čas. Ti procesi pokrivajo celotno delovanje telemedicinskega centra, v na-
daljevanju pa se bomo vsem naštetim procesom posvetili bolj podrobno.
3.1.1 Vključitev pacienta v oddaljeno spremljanje
Prvi korak pri oskrbi pacientov na daljavo je vključitev pacienta v oddaljeno
spremljanje. Sproži se, ko se osebni zdravnik pacienta odloči, da je odda-
ljeno spremljanje pri pacientu smiselno. Proces bi lahko izvedel kar osebni
zdravnik pacienta ali pa dodatno usposobljena medicinska sestra, saj je za-
radi dodelitve terapije potrebna izobrazba na področju medicine. Za bolj
nazoren prikaz procesa smo pripravili diagram poteka, ki se nahaja na sliki
3.1, v nadaljevanju pa se bomo procesu posvetili bolj podrobno.
Če morda obstaja državna podatkovna baza z zapisi EHR, podatkovna
baza zavarovalnice ali pa posamezne zdravstvene ustanove in pacient že ima
kartoteko v elektronski obliki, jo je potrebno uvoziti v podatkovno bazo, v
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Slika 3.1: Diagram poteka procesa vključitve pacienta v oddaljeno spremlja-
nje
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nasprotnem primeru pa je potrebno v podatkovni bazi ustvariti nov zapis
o pacientu. Pri vnosu pacienta v podatkovno bazo mu je potrebno dodeliti
enolični identifikator. Prek tega identifikatorja bo mogoče vse podatke (za-
jete meritve, opozorila, naloge, ...) in merilne naprave povezati s pacientom,
ki mu podatki pripadajo. Zapis EHR mora imeti obliko elektronske karto-
teke, kamor se shranjujejo vsi zdravstveni podatki o pacientu. Uporabiti je
mogoče obstoječe standardne zapise EHR, med zelo razširjena spadata FHIR
(angl. Fast Healthcate Interoperability Resources) in openEHR. Na pod-
lagi zdravstvenega stanja pacienta je potrebno določiti terapijo, ki jo bodo
zdravstveni delavci izvajali v času oddaljenega spremljanja. To mora sto-
riti odgovorni zdravstveni delavec prek uporabnǐskega vmesnika, kjer mora
imeti na voljo vnaprej določene protokole, zasnovane posebej za oddaljeno
spremljanje kroničnih bolezni. Možne terapije je potrebno natančno določiti,
to pa se lahko stori v sodelovanju s slovenskimi zdravstvenimi institucijami,
predvidoma z Univerzitetnim kliničnim centrom Ljubljana. Protokoli morajo
zajemati vrste meritev, ki jih je potrebno pri pacientu zajeti, vprašanja, ki
jih je potrebno pacientu zastavljati, njihovo pogostost izvajanja in ukrepe,
ki so potrebni ob neželenih rezultatih. Zdravstvenemu delavcu morajo biti
na voljo v obliki predloge, ki jo bo lahko prilagajal za posamezen primer. Te
protokole je potrebno zavesti v podatkovno bazo v strukturirani obliki, ki
bo kasneje zdravstvenim delavcem omogočala uporabo protokolov v svojem
uporabnǐskem vmesniku. V sklopu dodelitve terapije je potrebno pacientu
nastaviti tudi intervale ustreznosti meritev (meritev ustreza, rahlo odstopa,
močno odstopa od sprejemljivih vrednosti). Tako bodo lahko zdravstveni
delavci nemudoma obveščeni o morebitnih odstopanjih. Ti intervali se mo-
rajo hraniti v podatkovni bazi in morajo biti povezni s tipom meritve ter
pripadajočim pacientom. Na podlagi dodeljene terapije je treba izbrati vse
naprave, ki jih bo pacient potreboval v okviru oddaljenega spremljanja, in
poskrbeti, da bo pacient te naprave dobil v uporabo. Lahko se naroči dostavo
na dom pacienta, lahko pa se določi lekarne kot prevzemna mesta za tovrstne
naprave. Če pacient nima osebne mobilne naprave, ki lahko poganja mobilno
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aplikacijo za paciente, dobi tudi tablični računalnik. V podatkovni bazi je
treba zabeležiti, kateri pacient uporablja kater tablični računalnik oziroma
osebno merilno napravo, da se lahko s to napravo vzpostavi komunikacija.
Zaledni sistem do naprave ne more dostopati, lahko pa se naprava poveže
na zaledni sistem, s katerim ohranit odprto povezavo, zaledni sistem pa bo
vedel, katera naprava se je povezala. Merilne naprave morajo biti seznanjene
s tabličnim računalnikom za samodejen prenos podatkov ob izvedeni meritvi.
Če bodo pacienti uporabljali lastno mobilno napravo, bo treba to napravo v
podatkovni bazi zabeležiti na daljavo. To ne bo problem, saj lahko zaledni
sistem ob povezavi ugotovi, da se je nanj povezala naprava brez identifika-
torja in ji le-tega dodeli. Da pa se na zaledni sistem ne bodo mogle povezovati
neznane naprave se lahko prvo povezavo veže na aktivacijsko kodo, ki jo pa-
cient dobi ob prevzemu naprav. Poleg tega bodo morali pacienti z lastno
osebno napravo seznanitev z merilnimi napravami opraviti sami. Ker bo
predvidoma šlo za protokol Bluetooth, se seznanitev lahko implementira po
standardnih praksah. V mobilni aplikaciji je potrebno implementirati tudi
prenos podatkov prek protokola Bluetooth. Merilne naprave imajo različne
specifikacije prenosa podatkov, zato je smiselno podpreti le naprave izbranih
proizvajalcev, ki se bodo ponujale znotraj telemedicinskega centra. Ko je
pacient zaveden v sistemu, ima določeno terapijo in je prejel vse potrebne
naprave, je pripravljen na oddaljeno spremljanje.
3.1.2 Oddaljeno spremljanje pacientov
Oddaljeno spremljanje pacientov je osrednji proces, ki se bo izvajal v tele-
medicinskem centru. Začne se po vključitvi pacienta v oddaljeno spremlja-
nje in se zaključi pred izključitvijo pacienta iz oddaljenega spremljanja v
okviru telemedicinskega centra. Proces bo morala izvajati oseba znotraj te-
lemedicinskega centra. Za izvajanje tega procesa bi bile primerne dodatno
usposobljene medicinske sestre, saj gre za dnevna zdravstvena opravila, ki
v primeru pričakovanih rezultatov ne zahtevajo vključitve vǐsje izobraženih
zdravstvenih delavcev, le-te pa bo potrebno vključiti v primeru bolj kritičnih
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intervencij, ki zahtevajo vǐsjo stopnjo strokovnosti. Za bolj nazoren prikaz
procesa smo pripravili diagram poteka, ki se nahaja na sliki 3.2, v nadalje-
vanju pa se bomo procesu posvetili bolj podrobno.
Pri oddaljenem spremljanju pacientov gre za ponavljajoč proces prido-
bivanja zdravstvenih podatkov o pacientu, vrednotenja le-teh in ukrepanja,
poleg tega pa morajo zdravstveni delavci imeti na voljo različne funkcionalno-
sti, ki nudijo podporo omenjenemu postopku. Vse funkcionalnosti morajo biti
uporabnikom na voljo v dobro premǐsljenih uporabnǐskih vmesnikih, ki bodo
pacientom nudili enostavno uporabo, zdravstvenim delavcem pa učinkovit
pregled nad podatki in pregledno uporabo funkcionalnosti. Večinoma bo
šlo za spremljanje kroničnih bolnikov, zato je bistvenega pomena, da imajo
zdravstveni delavci ves čas na voljo ažurne podatke o zdravstvenem stanju
pacientov in se tako lahko odločajo o nadaljnjem zdravljenju. Zdravstveni
delavec mora imeti možnost pacientu naročiti zajem podatkov o zdravstve-
nem stanju. To smo pri drugih sistemih pogosto videli v obliki nalog in
digitalnih zdravnǐskih pregledov. Našteti metodi zahtevata izvedbo meritev
z merilnimi napravami ali pa odgovore na zastavljena vprašanja. Ustvarjeni
zahtevek mora biti zabeležen v zalednem sistemu in biti povezan s pacientom
prek njegovega enoličnega identifikatorja, mobilna aplikacija pri pacientu pa
mora biti sposobna ugotoviti, da ima pacient nov zahtevek. Pacient nato
izvede zahtevano akcijo, podatki le-te pa se pošljejo nazaj na zaledni sistem,
prek identifikatorja pa morajo biti povezani tudi z zadano nalogo. Seveda
morajo imeti tako zdravstveni delavci kot pacienti možnost pregleda prete-
klih meritev, saj jim to omogoča spremljanje trendov v podatkih. Ob slabših
rezultatih morajo biti zdravstvenim delavcem na voljo različne intervencije.
Ustrezne intervencije bo določal protokol, jih pa bo potrebno določiti v sode-
lovanju z zdravstveno ustanovo, ki bo pomagala pri razvoju informacijskega
sistema. Pogoste intervencije pri ostalih sistemih so dodatna vprašanja ali
zahtevki meritev, video klic s pacientom, naročilo na fizični zdravnǐski pre-
gled, sprejem v bolnǐsnico in druge. Ob nujneǰsih primerih mora imeti zdra-
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Slika 3.2: Diagram poteka procesa oddaljenega spremljanja pacientov
vstveni delavec tudi možnost bolj kritičnih intervencij, kot je zahteva teren-
skega vozila. Veliko naštetih intervencij vključuje komunikacijo z zunanjimi
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zdravstvenimi institucijami, zato je potrebno zagotoviti tudi ustrezno pove-
zavo med osebjem telemedicinskega centra in zdravstvenimi institucijami.
Enako pomembne so podporne funkcionalnosti. Zdravstveni delavci mo-
rajo imeti možnost nastaviti območja sprejemljivih in nesprejemljivih vre-
dnosti podatkov, zajetih z merilnimi napravami, kar omogoča avtomatsko
obveščanje o neželenih odstopanjih. Ustvarjena obvestila morajo vsebovati
identifikatorje pacienta in naloge, na katero se meritev navezuje, zdravstveni
portal pa mora biti sposoben nemudoma prikazati obvestilo zdravstvenemu
delavcu za hiter odziv. Zdravstvenim delavcem mora biti omogočena tudi
komunikacija s svojimi pacienti. To smo pri drugih sistemih videli v obliki
izmenjave sporočil in video klicev znotraj uporabnǐskih aplikacij. Video klice
bo lahko začenjal le zdravstveni delavec, saj bi v nasprotnem primeru lahko
prihajalo do veliko nepotrebnih klicev. Pri video klicu je potrebno vzposta-
viti neprekinjeno povezavo med pacientovo mobilno aplikacijo in zdravstve-
nim portalom, preko katere se bo prenašal tok podatkov. V ta namen že
obstajajo protokoli (npr. WebRTC), ki omogočajo tok video podatkov med
spletnimi brskalniki in mobilnimi aplikacijami. Zelo pomembno je tudi izo-
braževanje pacientov o lastni bolezni, saj so na ta način bolj motivirani za
izvajanje dodeljenih nalog. V ta namen morajo pacienti imeti dostop do izo-
braževalnih vsebin, ki se nanašajo na lastno bolezen, zdravstveni delavci pa
morajo imeti možnost dodelitve ustreznega gradiva. V ta namen bo potrebno
v podatkovni bazi hraniti podatkovno strukturo, ki bo vsebovala identifikator
pacienta in identifikatorje gradiv, ki jih ta pacient lahko pregleda.
3.1.3 Izključitev pacienta iz oddaljenega spremljanja
Zadnji proces v zaporedju v telemedicinskem centru je izključitev pacienta
iz oddaljenega spremljanja, gre pa praktično za nasproten proces, kot je
vključitev pacienta v oddaljeno spremljanje. Sproži se, ko odgovorni zdra-
vstveni delavec oceni, da je bila pacientova terapija uspešno zaključena in
ali pa je potrebna premestitev v bolnǐsnico. Celoten proces izključitve mora
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opravljati oseba znotraj telemedicinskega centra. Tudi ta proces je lahko
dodeljen dodatno usposobljeni medicinski sestri, saj gre za preprost proces,
ki ne zahteva vǐsjih zdravstvenih delavcev. Za bolj nazoren prikaz procesa
smo pripravili diagram poteka, ki se nahaja na sliki 3.3, v nadaljevanju pa
se bomo procesu posvetili bolj podrobno.
Slika 3.3: Diagram poteka procesa izključitve pacienta iz oddaljenega spre-
mljanja
Vse naprave, ki so bile uporabljene tekom oddaljenega spremljanja, mora
pacient vrniti. V ta namen mora odgovorni zdravstveni delavec sprožiti po-
stopek prevzema naprav. Pomembno je, da se pacientovim merilnim napra-
vam v podatkovni bazi odstrani povezave na pacienta in tako pripravi na
novo dodelitev. Ob povezavi novega prehoda na merilne naprave je potrebno
poskrbeti, da se z merilnih naprav ne bodo prenesli stari podatki. Kot smo že
omenili je možno, da je bil pacientov zapis EHR uvožen iz nacionalne podat-
kovne baze tovrstnih podatkov, podatkovne baze zavarovalnice, bolnǐsnice ali
pa katere druge shrambe podatkov. V tem primeru je potrebno poskrbeti, da
se po koncu oddaljenega spremljanja posodobljen zapis EHR pošlje nazaj, če
pa tovrstna shramba ne obstaja pa je potrebno zapis posredovati na nadalj-
njo zdravstveno ustanovo. Če zakon ne bo narekoval drugače, bo potrebno
pacientove podatke tudi izbrisati, saj direktiva GDPR narekuje shranjevanje
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podatkov le za čas, ko se ti dejansko potrebujejo za nudenje storitev [4]. V ta
namen je potrebno implementirati tudi funkcionalnost, ki bo za določenega
pacienta izbrisala vse potrebne podatke iz podatkovne baze.
3.1.4 Podpora uporabnikom
Podpora uporabnikom je proces, ki se izvaja skozi celoten postopek oddalje-
nega spremljanja pacientov. Če se osredotočimo na nivo posameznega paci-
enta se proces podpore uporabnikom začne ob vključitvi novega pacienta v
oddaljeno spremljanje, zaključi pa se ob izključitvi obstoječega pacienta iz
oddaljenega spremljanja. Celoten proces mora izvajati oseba znotraj teleme-
dicinskega centra. Proces bi lahko izvajal operater, ki ima znanja s področja
informacijsko-komunikacijskih tehnologij. Ker se lahko pojavijo tudi nujne
zdravstvene težave mora ves čas biti na voljo tudi dodatno usposobljena me-
dicinska sestra, ki bo znala ustrezno obvladati nastalo situacijo. Za bolj
nazoren prikaz procesa smo pripravili diagram poteka, ki se nahaja na sliki
3.4, v nadaljevanju pa se bomo procesu posvetili bolj podrobno.
Proces podpore uporabnikom mora pacientom nuditi enotno točko, na ka-
tero se lahko obrnejo v primeru nastalih težav, tako tehnične kot zdravstvene
narave. To mora biti omogočeno brez uporabe mobilne aplikacije za paciente,
saj v primeru tehničnih težav vzpostavitev stika ne bi bila mogoča. Zato je
smiselno, da je podpora uporabnikom na voljo prek telefonske številke, na
katero lahko kličejo pacienti. Pri tem procesu bo predvsem potrebna spo-
sobnost pregledovanja diagnostičnih podatkov o napravah, ki jih uporablja
pacient. Tu gre za podatke, kot so seznam povezanih naprav, njihovo stanje,
stanje povezave, podatki o nivoju baterije in ostalo. Torej bo mobilna aplika-
cija morala imeti zmožnost prebirati diagnostične podatke z merilnih naprav
in jih ves čas pošiljati na zaledni sistem, kjer jih bo mogoče prebrati z admini-
stratorskega portala. Prav tako bo potrebno z mobilne aplikacije na zaledni
sistem pošiljati dnevnǐske zapise, predvsem tiste, ki predstavljajo opozorila
ali napake. Omogočeno mora biti tudi oddaljeno upravljanje z določenimi
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Slika 3.4: Diagram poteka procesa podpore uporabnikom
napravami za namen izvajanja posodobitev ali različnih programskih poprav-
kov. Na tem mestu mora biti omogočen prenos posodobitve z zalednega sis-
tema na mobilno napravo pacienta in avtomatska posodobitev, pacientu pa
mora biti med posodobitvijo odvzeta možnost z upravljanjem aplikacije, saj
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lahko v nasprotnem primeru pride do neželenih napak.
Prav tako mora biti pacientom nekdo na voljo ob nujnih zdravstvenih
primerih. To so lahko kot drugod dodatno usposobljene medicinske sestre,
ki pa morajo biti na voljo ves čas. Pacientom morajo biti na voljo prek
telefonskega klica, saj gre tu za zelo pogosto uporabljen način sporazumeva-
nja, medicinska sestra pa mora nato oceniti situacijo in prek administrator-
skega portala izbrati ustrezno intervencijo. Nabor ustreznih intervencij bo
potrebno uskladiti z zdravstveno ustanovo, ki bo pomagala pri razvoju infor-
macijskega sistema, zagotovo pa bo potrebno podpreti odpošiljanje terenskih
vozil na dom pacienta. Ena izmed možnosti je klic na zdravstveno ustanovo,
ki ponuja to storitev, če pa to ne bo mogoče pa bo potrebno urediti tudi
integracijo z njihovimi informacijskimi sistemi.
3.2 Arhitektura
Informacijski sistem bo moral vsebovati več komponent, ki bodo pacientom in
zdravstvenim delavcem omogočale uporabo telemedicinskih storitev. Primer-
java že obstoječih sistemov iz preǰsnjega poglavja nam je dala dober vpogled
v vse možne komponente in njihovo sestavo. Informacijski sistem telemedi-
cinskega centra bo moral vsebovati sledeče komponente:
• Merilne naprave
• Mobilna aplikacija za paciente
• Spletna aplikacija za zdravstvene delavce
• Spletna aplikacija za administratorje
• Zaledni sistem
To so komponente, ki bodo omogočale celoten tok uporabe sistema. Pa-
cienti bodo potrebovali merilne naprave in mobilno aplikacijo, prek katere
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bodo lahko dostopali do vseh storitev, ki jih bo ponujal sistem. Z merilnimi
napravami bodo lahko pacienti zajemali meritve, ki se bodo prek mobilne
aplikacije pošiljale v skupno shrambo podatkov, za katero bo moral skrbeti
zaledni sistem. Zdravstveni delavci bodo potrebovali spletno aplikacijo, prek
katere bodo lahko spremljali svoje paciente. Spletna aplikacija bo, podobno
kot pri pacientih, zdravstvenim delavcem omogočala dostop do vseh storitev,
ki jih bo ponujal sistem. Potrebna bo tudi spletna aplikacija za administra-
torje, kjer bodo operaterji lahko spremljali stanje celotnega sistema. Grafična
podoba potrebne arhitekture informacijskega sistema telemedicinskega cen-
tra je prikazana na sliki 3.5.
Slika 3.5: Arhitekturni diagram informacijskega sistema telemedicinskega
centra
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3.2.1 Merilne naprave
Merilne naprave so ključnega pomena, saj bodo z njimi lahko pacienti za-
jemali meritve, te pa se bodo prek mobilne naprave beležile na zalednem
sistemu. Povezava med merilnimi napravami in mobilno aplikacijo bo lahko
potekala prek protokola Bluetooth ali Bluetooth Low Energy, saj sodita med
najpogosteje uporabljena protokola za tovrstno povezavo, zato bodo potrebne
merilne naprave, ki podpirajo povezljivost prek omenjenih protokolov. Na
strani mobilne aplikacije to ne bo problem, saj velika večina mobilnih na-
prav podpira Bluetooth. Glavna prednost protokola Bluetooth Low Energy
napram protokolu Bluetooth je ta, da se nivo baterije merilnih naprav niža
precej počasneje in zato ni potrebno menjati baterij tako pogosto [2]. Na
strani mobilne aplikacije bo potrebno implementirati prenos podatkov z me-
rilne naprave, saj imajo naprave različne specifikacije. Ravno zato je smi-
selno, da telemedicinski center ponuja stalen nabor merilnih naprav izbranih
proizvajalcev. Gre za precej drage naprave, vendar pacienti lahko v uporabo
dobijo le tiste, ki jih potrebujejo za zajem parametrov, povezanih z lastno
kronično boleznijo. Telemedicinski center bo moral ponujati sledeče merilne
naprave:
• Merilec krvnega tlaka
• Merilec krvnega sladkorja
• Merilec holesterola
• Merilec nasičenosti kisika v krvi
• Merilec stopnje dihanja
• Termometer
• Tehtnica
• EKG
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Večina ostalih sistemov, ki smo jih opisali v primerjavi, ponuja merilne
naprave iz zgornjega nabora. Čisto vseh želenih podatkov ni možno zajeti
doma z merilno napravo, zato je moč izbirati le med merilnimi napravami, ki
se sploh ponujajo na trgu. Tu gre večinoma za naprave, ki merijo parametre
bolezni srca in ožilja in bolezni pljuč. Skladno s spreminjajočo razširjenostjo
določenih kroničnih bolezni se lahko nabor potrebnih merilnih naprav tudi
spremeni. Z omenjenimi merilnimi napravami bo mogoče spremljati sledeče
bolezni:
• Hipertenzija (Povǐsan krvni tlak)
• Srčno popuščanje
• Povǐsan holesterol
• Kronična obstruktivna pljučna bolezen (KOPB)
• Astma
• Sladkorna bolezen
Tu gre za bolezni, na katere se osredotoča večina primerjanih sistemov.
Številne študije kažejo, da vse zgoraj naštete bolezni spadajo med deset naj-
pogosteǰsih kroničnih bolezni, v Ameriki pa so odgovorne za celo več kot dve
tretjini vseh smrti na področju kroničnih bolezni [32].
3.2.2 Mobilna aplikacija za paciente
Pacienti bodo za dostop do vseh storitev telemedicinskega centra potrebovali
mobilno aplikacijo, ki se bo lahko povezovala z merilnimi napravami. Aplika-
cija je lahko dostopna na dva načina, predvsem zaradi nižanja nepotrebnih
stroškov. Pacienti, ki že imajo osebno mobilno napravo (pametni telefon,
tablični računalnik), bi lahko aplikacijo preprosto namestili na to mobilno
napravo, kot bi to storili s katero koli drugo mobilno aplikacijo. Pacienti,
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ki osebne mobilne naprave nimajo, pa bi lahko dobili tablični računalnik,
kjer bi aplikacija že bila nameščena. Tu bi šlo v večini primerov za stareǰse
osebe, velik zaslon tabličnega računalnika pa bi jim omogočal enostavneǰso
uporabo. Mobilna aplikacija bo morala komunicirati z merilnimi napravami,
od katerih bo prejemala meritve. Te meritve bo lahko shranjevala lokalno na
napravi, prav tako pa jih bo morala posredovati na zaledni sistem, kjer bodo
na voljo drugim komponentam. Razvoj bo obvezen za platformi Android
in iOS, saj kar več kot 96 % mobilnih naprav na svetu uporablja omenjena
operacijska sistema. Gostovanje aplikacije ne bo problematično, saj gre za
aplikacijo, ki se izvaja na mobilni napravi (angl. native application). Zato
se aplikacijo lahko naloži na platformi Google Play in App Store, kjer bo
dostopna vsem pacientom, ki uporabljajo osebno mobilno napravo.
3.2.3 Spletna aplikacija za zdravstvene delavce
Zdravstveni delavci bodo za dostop do vseh storitev telemedicinskega centra
potrebovali spletno aplikacijo, do katere bodo lahko dostopali prek katerega
koli brskalnika, nameščenega na osebnem računalniku ali mobilni napravi.
To omogoča fleksibilno uporabo na več različnih napravah, nenazadnje tudi
na mobilnem telefonu. Tu bodo morale biti na voljo vse funkcionalnosti, kot
so pregledovanje pacientov, njihovih meritev, dodeljevanje izobraževalnega
gradiva in vzpostavitev komunikacije. Za podporo video klicem bodo zdra-
vstveni delavci potrebovali tudi spletno kamero in mikrofon. Spletna aplika-
cija bo morala komunicirati predvsem z zalednim sistemom, od katerega bo
pridobivala podatke in spremenjene ter nove podatke pošiljala nazaj. Ker gre
tu za spletno aplikacijo bo potrebno urediti tudi ustrezno gostovanje. Apli-
kacijo se lahko postavi na lastnem strežniku ali pa pri zunanjih ponudnikih
gostovanja aplikacij v oblaku.
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3.2.4 Spletna aplikacija za administratorje
Pomemben del informacijskega sistema telemedicinskega centra bo pred-
stavljala tudi spletna aplikacija za administratorje. Operaterjem v tele-
medicinskem centru bo morala omogočati pregled nad stanjem tabličnih
računalnikov in merilnih naprav, predvsem bodo potrebovali podatke, kot
je seznam povezanih naprav, stanje povezave, nivo baterije na napravi, pre-
gledovali dnevnǐske zapise in podobne diagnostične podatke. Na ta način
bodo lahko pacientom pomagali ob morebitnih težavah, ki jih bodo imeli z
napravami doma. Z nekaterimi napravami naj imajo tudi možnost upravlja-
nja na daljavo. Na tabličnem računalniku bi lahko izvajali posodobitve in
dodajali nove merilne naprave. Aplikacija bo morala tako kot spletna apli-
kacija za zdravstvene delavce komunicirati predvsem z zalednim sistemom,
od katerega bo pridobivala podatke in spremenjene ter nove pošiljala nazaj.
Tudi to aplikacijo bo potrebno gostiti na lastnem strežniku ali pa pri zuna-
njih ponudnikih gostovanja aplikacij v oblaku.
3.2.5 Zaledni sistem
Nenazadnje bo nujno potreben tudi zaledni sistem, ki bo predstavljal srce
informacijskega sistema telemedicinskega centra. Moral bo teči v obliki
oblačnih storitev, da bo dostopen vsem aplikacijam in jim modularno nu-
dil storitve. Njegova glavna naloga bo komunikacija z mobilno aplikacijo
za paciente, spletno aplikacijo za zdravstvene delavce in spletno aplikacijo
za administratorje, natančneje posredovanje potrebnih podatkov končnim
uporabnikom in shranjevanje vseh novih podatkov, kot so osebni podatki in
opravljene meritve. Vsi podatki se bodo morali shranjevati v podatkovni
bazi, za shranjevanje tovrstnih podatkov so zelo primerne relacijske podat-
kovne baze. Tako podatkovna baza kot zaledni sistem sta lahko postavljena
na lastni strežnǐski arhitekturi, prednost tega pristopa proti gostovanju pri
zunanjih ponudnikih je, da podatki ne zapuščajo informacijskega sistema.
Diplomska naloga 67
Zelo pomembna funkcija zalednega sistema je tudi odprtost za integracijo z
ostalimi sistemi, ki zagotovo mora biti podprta. Tu bi lahko šlo za integracijo
s sistemi, ki se bodo uporabljali v zasebnem zdravstvu, možno pa je tudi, da
bodo mnoge zdravstvene institucije ob implementaciji sistema zapise EHR o
pacientih že imele. Zaledni sistem bo moral izpostavljati razširjene vmesnike,
kot je REST aplikacijski vmesnik, ki velja za standard na tem področju. Na
ta način bi z ustrezno dokumentacijo brez težav zagotovili kompatibilnost
in enostavno uporabo. Na področju obstoječih telemedicinskih sistemov se
pojavljajo tudi drugi standardi za prenos medicinskih podatkov, kot sta ope-
nEHR in FHIR, zato bi bila njuna vključitev precej smiselna. Seveda pa se ne
sme pozabiti tudi na varnost in zasebnost vseh podatkov, saj gre v primeru
telemedicinskega centra za izredno občutljive podatke. Zelo pomembno je,
da celoten sistem sledi direktivi GDPR, ki velja za evropske države.
3.3 Funkcionalnosti
Za podporo predhodnje omenjenim procesom mora telemedicinski center po-
nujati široko paleto različnih funkcionalnosti. V primerjavi obstoječih siste-
mov za oskrbo pacientov na daljavo smo dobili zelo dober vpogled v potreben
nabor funkcionalnosti za delovanje takšnega sistema, zato bomo te ugotovi-
tve preslikali tudi v naš načrt. Funkcionalnosti bomo razdelili v dve skupini,
namreč na tiste, ki so nujno potrebne za delovanje telemedicinskega centra,
in tiste, ki nujno niso potrebne, ampak ustvarijo preceǰsnjo dodano vrednost.
Posvetili se jim bomo ločeno po komponentah arhitekture, saj jih bomo lahko
na ta način prikazali najbolj nazorno. Funkcionalnostim se bomo posvetili
z uporabnǐskega vidika na nivoju komponent, s katerimi uporabniki nepo-
sredno upravljajo. Zato bomo v nadaljevanju našteli funkcionalnosti, ki jih
morajo podpirati mobilna aplikacija za paciente, zdravstveni portal in ope-
raterska platforma, vsako funkcionalnost pa bomo tudi na kratko opisali in
obrazložili, zakaj jo je smiselno vključiti v nabor funkcionalnosti telemedi-
cinskega centra.
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3.3.1 Funkcionalnosti mobilne aplikacije za paciente
V načrtu smo za interakcijo pacienta s sistemom predvideli implementacijo
mobilne aplikacije. Nujno bo potrebno podpreti funkcionalnosti, ki paci-
entu omogočajo opraviti svoj del pri kliničnih poteh v skladu s protokolom.
Prav tako mora pacient imeti možnost komunicirati z zdravstvenim osebjem,
potrebne pa so tudi funkcionalnosti, ki omogočajo upravljanje z določenimi
sistemskimi nastavitvami. Dobrodošle so tudi funkcionalnosti, ki predsta-
vljajo dodano vrednost, vendar te niso obvezne. Mobilna aplikacija za pa-
ciente mora za osnovno delovanje informacijskega sistema podpirati sledeče
funkcionalnosti:
• Zajem meritev z merilnimi napravami — Pacienti morajo imeti možnost
zajeti meritve z merilnimi napravami, ki se nato pošljejo na zaledni sis-
tem in zdravstvenim delavcem omogočajo pregled zdravstvenega sta-
nja. Ko pacient zajame meritev z merilno napravo mora aplikacija to
samodejno zaznati in meritev shraniti ter poslati na zaledni sistem.
• Ročni vnos meritev — Pri uporabi informacijsko-komunikacijskih teh-
nologij lahko pride do težav in lahko se zgodi, da povezava med merilno
napravo in mobilno aplikacijo ne bo možna. Zato je pomembno, da ima
pacient tudi možnost ročno vnesti podatke meritve, ki jo je opravil.
• Pregled meritev — Seveda je smiselno, da ima pacient na voljo pregled
vseh meritev, ki jih je opravil. Tako lahko vidi širšo sliko svoje bo-
lezni in dobi dodatno motivacijo za nadaljnje spremljanje. Prav tako
mora imeti nazorno prikazane vse meritve, ki odstopajo od intervalov
sprejemljivih vrednosti.
• Pregled nalog — Zdravstveni delavci morajo imeti zmožnost ustvarjati
naloge, ki jih morajo pacienti opraviti z namenom stalnega posoda-
bljanja podatkov o zdravstvenem stanju. Zato morajo pacienti imeti
zmožnost pregleda vseh nalog, ki jih morajo opraviti.
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• Opravljanje nalog — Poleg pregleda nalog je pomembno tudi njihovo
opravljanje. Pri sistemih, ki smo jih primerjali, je šlo v večini prime-
rov za zajem meritev z merilnimi napravami ali pa odgovarjanje na
vprašanja.
• Seznanitev z merilnimi napravami — Potrebno je poskrbeti, da so me-
rilne naprave ves čas pripravljene za zajem meritve in potisk le-te na
mobilno aplikacijo. V ta namen je potrebno omogočiti seznanitev me-
rilnih naprav z mobilno aplikacijo. Pacienti morajo v sklopu funkcio-
nalnosti imeti možnost pregleda okolja za morebitne merilne naprave
in vzpostavitve povezave z le-to.
• Posodobitev programske opreme — Evolucija programske opreme je
standarden pojav pri tovrstnih informacijskih sistemih. Seveda je možno,
da se bodo dodajale nove funkcionalnosti ali pa se bo popravljalo ob-
stoječe napake. Zato morajo pacienti imeti možnosti posodobiti mo-
bilno aplikacijo, da bo vsebovala zadnjo različico programske opreme.
Za bolj celovito delovanje sistema bo morala mobilna aplikacija za paci-
ente podpirati tudi naslednje funkcionalnosti, ki pa niso nujno potrebne:
• Video klic — Pomembno je, da ima zdravstveni delavec ob slabših
rezultatih možnost poklicati svojega pacienta in se z njim pogovoriti o
nadaljnjem spremljanju. V ta namen je potrebno dodati funkcionalnost
video klica.
• Pošiljanje sporočil — Poleg video klicev je lahko omogočeno tudi pošiljanje
sporočil, saj gre tu za zelo preprost in pasiven način komunikacije, ki
ne zahteva hkratne prisotnosti pacienta in zdravstvenega delavca.
• Prikazovanje opomnikov — Pacienti bodo s strani zdravstvenih delav-
cev prejemali veliko nalog. Nanje lahko hitro pozabijo, zato je smi-
selno podpreti funkcionalnost opomnikov, ki bodo paciente opominjali
in spodbujali k opravljanju nalog. Na ta način je mogoče zagotoviti
vǐsjo stopnjo vključenosti pacienta.
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• Pregled ciljev — Pozitiven učinek pri spremljanju lastne kronične bo-
lezni ima tudi implementacija ciljev, saj jasno začrta želene rezultate.
Zato je smiselno podpreti pregled ciljev, kjer bi pacienti imeli možnost
videti svoj napredek in oddaljenost od zastavljenega cilja.
• Pregled izobraževalnih vsebin — Pomemben del pri oddaljenem spre-
mljanju kroničnih bolnikov je izobraževanje pacientov o lastni kronični
bolezni, saj tako pacienti bolje razumejo svojo bolezen in so bolj mo-
tivirani za njihovo spremljanje. Prav tako se lahko naučijo pravilne
uporabe merilnih naprav, kar vodi v zvǐsanje nivoja kakovosti zajetih
podatkov.
• Glasovno upravljanje — Glasovno upravljanje z mobilno aplikacijo
lahko pacientu olaǰsa in pohitri uporabo vseh funkcionalnosti, ki so
na voljo.
• Navodila za uporabo — Preceǰsen delež potencialnih uporabnikov mo-
bilne aplikacije bi bilo starostnikov, zato so težave in nerazumevanje
uporabe mobilne aplikacije lahko pogost pojav. Da se to prepreči je
smiselno vključiti navodila za uporabo aplikacije, ki bi s slikovnim in
video gradivom pacientom omogočila lažjo uporabo mobilne aplikacije.
3.3.2 Funkcionalnosti zdravstvenega portala
V načrtu smo za interakcijo zdravstvenega delavca s sistemom predvideli im-
plementacijo zdravstvenega portala. Pomembno je podpreti funkcionalnosti,
ki bodo zdravstvenemu delavcu omogočale izvajanje kliničnih poti v skladu s
protokolom. Poleg tega morajo zdravstveni delavci imeti možnost nastavitve
raznih parametrov, ki vplivajo na oddaljeno spremljanje pacienta. Tudi tu
bo potrebno implementirati funkcionalnosti za komunikacijo s pacienti. Ker
pa bodo zdravstveni delavci opravljali tudi vključitev in izključitev pacien-
tov iz oddaljenega spremljanja morajo biti podprte tudi funkcionalnosti, ki
omogočajo izvajanje omenjenih procesov. Zdravstveni portal bo moral za
delovanje sistema podpirati sledeče funkcionalnosti:
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• Pregled meritev — Glavna funkcionalnost je zagotovo pregled meritev,
saj mora zdravstvenemu delavcu omogočati pregled zajetih meritev, še
posebej tistih, ki niso znotraj intervala sprejemljivih vrednosti, in zato
služi kot podlaga za izvajanje primernih intervencij, ki jih natančno
določi protokol.
• Upravljanje s protokoli — Protokoli kliničnih poti za oddaljeno spre-
mljanje pacientov so ključnega pomena pri spremljanju kroničnih bol-
nikov. Zdravstveni delavci morajo zato imeti možnost dodajanja novih
protokolov, brisanja in spreminjanja obstoječih protokolov.
• Ustvarjanje nalog — Zdravstveni delavec mora imeti možnost pacientu
določiti novo nalogo. Naloge so bile pri vseh primerjanih sistemih zah-
tevki za zajem meritev in vprašalniki. Posledično bodo pacienti naloge
morali rešiti in zdravstveni delavci bodo pridobili ažurne podatke. Na
ta način je mogoče izdelati sliko trenutnega zdravstvenega stanja pa-
cienta. Protokoli morajo biti zasnovani tako, da se zdravstvenemu de-
lavcu ob ustvarjanju nove naloge prikaže predloga, ki vsebuje osnovno
klinično pot za določeno bolezen oziroma zdravstveno stanje. Nato
mora imeti zdravstveni delavec možnost dopolnitve predloge, v kolikor
je to potrebno.
• Izvedba intervencij — Ob slabših rezultatih so potrebni ukrepi. Ti
ukrepi morajo biti določeni s protokolom kliničnih poti. Zdravstveni
delavec mora imeti na voljo seznam intervencij, ki jih lahko izbere.
• Nastavitev opozoril — Zdravstveni delavec mora obvezno biti obveščen
v primeru, ko pacient izkaže slabše zdravstveno stanje. To se lahko
izkaže v obliki slabših rezultatov pri zajetih meritvah ali pa pri odgo-
vorih na vprašanja, ki izkazujejo poslabšanje stanja. Zato mora zdra-
vstveni delavec imeti možnost nastaviti intervale sprejemljivih vredno-
sti zajetih meritev, predvidoma na dveh nivojih, kjer prvi nivo pred-
stavlja rumeni alarm, drugi nivo pa rdeči alarm. Prav tako mora biti
72 Arne Simonič
obveščen v primeru, da je pacient na vprašanja odgovoril z negativnimi
odgovori.
• Vključitev novega pacienta — Zdravstvenim delavcem je potrebno omogočiti
dodajanje novih pacientov v oddaljeno spremljanje, kar bo neposredno
podprlo istoimenski proces, ki smo ga opisali v preǰsnjem poglavju.
• Izključitev obstoječega pacienta — Zdravstvenim delavcem je potrebno
omogočiti izključitev obstoječega pacienta iz oddaljenega spremljanja,
kar bo neposredno podprlo istoimenski proces, ki smo ga opisali v
preǰsnjem poglavju.
Za bolj celovito delovanje sistema bo moral zdravstveni portal podpirati
tudi naslednje funkcionalnosti, ki pa niso nujno potrebne:
• Nastavitev opomnikov — Pacienti lahko na čakajoče naloge pozabijo,
zato mora imeti zdravstveni delavec možnost nastaviti opomnike.
• Nastavitev ciljev — Če se bo v informacijskem sistemu dodalo podporo
za cilje je potrebno na zdravstvenem portalu zagotoviti, da se lahko
posameznemu pacientu dodeli cilje, ki predstavljajo želene rezultate
pri opravljanju meritev.
• Nastavitev izobraževalnih vsebin — Izobraževalne vsebine so pomembne,
saj paciente izobrazijo o lastni bolezni in jih tako motivirajo za njeno
spremljanje. Zato morajo zdravstveni delavci imeti možnost dodelitve
izobraževalnega gradiva, ki ga lahko pacienti vidijo. Pacientu je smi-
selno prikazati le gradivo, ki sovpada s področjem lastne kronične bole-
zni. Zaželeno je, da so vključena tudi video gradiva, saj je tako mogoče
bolj pritegniti paciente k sodelovanju. Zdravstveni portal mora podpi-
rati tudi dodajanje, spreminjanje in brisanje izobraževalnega gradiva.
• Pošiljanje sporočil — Ključnega pomena je tudi komunikacija med paci-
entom in zdravstvenim delavcem. Kot na mobilni aplikaciji za paciente
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je tudi na zdravstvenem portalu potrebno podpreti pošiljanje in preje-
manje sporočil. Standardna praksa bi bila uporaba spletnih vtičnikov,
ki omogočajo pretok sporočil v realnem času.
• Izvedba video klica — Še bolj učinkovit način komunikacije med zdra-
vstvenim delavcem in pacientom so video klici. Kot na mobilni aplika-
ciji za paciente je funkcionalnost potrebno podpreti tudi na zdravstve-
nem portalu.
3.3.3 Funkcionalnosti administratorskega portala
V načrtu smo za interakcijo operaterja telemedicinskega centra s sistemom
predvideli implementacijo administratorskega portala. Potrebno je podpreti
funkcionalnosti, ki bodo operaterjem omogočale pregled stanja pacientovih
naprav na daljavo in ukrepanje, ko bo to potrebno. Administratorski portal
bo za delovanje sistema moral podpirati sledeče funkcionalnosti:
• Pregled diagnostičnih podatkov — Operaterji bodo pacientom na voljo
v primerih tehničnih težav z opremo, ki jo dobijo v sklopu oddalje-
nega spremljanja. Zato morajo operaterji imeti možnost pregleda vseh
diagnostičnih podatkov o napravah, saj lahko na ta način hitro odkri-
jejo težavo. Tu gre predvsem za podatke, kot so stanje baterije, stanje
povezave in podobno.
• Pregled dnevnǐskih zapisov — Pomemben del pri odkrivanju težav so
dnevnǐski zapisi, ki se ustvarijo ob proženju napak v informacijskem sis-
temu. Operater mora imeti možnost pregledati dnevnǐske zapise z vseh
komponent arhitekture informacijskega sistema, saj ima na ta način
pregled nad napakami celotnega sistema.
• Upravljanje z uporabniki — Pri vseh administratorskih portalih je po-
membno, da obstaja možnost upravljanja z uporabniki. Lahko pride
do situacij, ko bo potrebno spremeniti podatke o pacientu na daljavo,
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dodati novega pacienta ali pa odstraniti obstoječega, zato morajo ope-
raterji imeti na voljo možnost upravljanja z uporabniki.
• Upravljanje s protokoli — Protokoli kliničnih poti za oddaljeno spre-
mljanje pacientov so ključnega pomena pri spremljanju kroničnih bol-
nikov. Operaterska platforma mora ponujati možnost dodajanja novih
protokolov, brisanja in spreminjanja obstoječih protokolov.
Za bolj celovito delovanje sistema bo morala operaterska platforma pod-
pirati tudi naslednje funkcionalnosti, ki pa niso nujno potrebne:
• Posodobitev programske opreme na daljavo — Zaradi pogoste evolucije
programske opreme se lahko pojavijo posodobitve programske opreme,
ki pa jo pacienti ne bodo nujno opravili. Zato je pomembno, da ima
operater možnost posodobitve programske opreme mobilne aplikacije
za paciente na daljavo, predvidoma ob nočnih urah, ko naprave niso v
uporabi.
• Upravljanje z izobraževalnim gradivom — Pacienti bodo imeli na voljo
prebiranje izobraževalnega gradiva, nekje pa je potrebno z njim upra-
vljati. Zato mora operaterska platforma podpirati dodajanje, spremi-
njanje in brisanje izobraževalnega gradiva.
3.4 Varnost
Varnost je zagotovo najpomembneǰsa nefunkcionalna zahteva, zato smo ji
namenili svoje poglavje. Varnost podatkov pogojujejo zakoni, zato tu ne
gre zgolj za dodatek, temveč za obvezo. V nadaljevanju se bomo posvetili
varnostnim vidikom, ki jih bo moral informacijski sistem podpirati za varno
uporabo storitev telemedicinskega centra.
Komunikacija med uporabnǐskimi aplikacijami (mobilna aplikacija za pa-
ciente, zdravstveni portal, administratorski portal) in zalednim sistemom
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mora potekati šifrirano. Tako je mogoče preprečiti neželeno prisluškovanje
in krajo omrežnih paketov. Zelo pogosto uporabljena sta protokola HTTPS
za šifrirano povezavo z REST aplikacijskimi vmesniki in WSS za šifrirano
pošiljanje toka podatkov. Poleg tega je treba poskrbeti za avtentikacijo upo-
rabnikov na uporabnǐskih aplikacijah, saj bodo dostopne prek svetovnega
spleta. Na mobilni aplikaciji za paciente je treba poskrbeti, da se bodo tako
osebni podatki kot tudi podatki meritev na napravi shranjevali varno. Pred-
vsem je potrebno poskrbeti, da podatki ne bodo vidni drugim aplikacijam
na napravi, saj bi to vodilo do možnosti neodobrenega dostopa. Na zale-
dnem sistemu bo potrebno poskrbeti za varno shranjevanje vseh gesel. Gesla
morajo biti v podatkovni bazi shranjena kodirano, saj gre tu za standardno
prakso, ki jo določa tudi zakon. Na ta način se je moč izogniti razkritju gesel
ob potencialnem neodobrenem dostopu.
Informacijski sistemi morajo v Evropi slediti uredbi GDPR. Ta določa
sedem osnovnih pravil, ki se jih morajo ponudniki informacijskih sistemov
držati [?]. To so:
• Skladnost z zakoni, pravičnost in transparentnost — Podatki morajo
biti procesirani v skladu z zakoni, pravično in transparentno v odnosu
do uporabnika.
• Omejitev namena — Hrani se lahko le podatke, ki v informacijskem
sistemu služijo točno določenemu namenu in se ne smejo procesirati za
drugačen namen.
• Minimizacija podatkov — Hrani se lahko le podatke, ki so nujno po-
trebni za uresničitev točno določenega namena.
• Točnost — Vsi shranjeni podatki morajo biti točni in ažurni. Vsi
netočni ali zastareli podatki morajo biti izbrisani.
• Omejitev shranjevanja — Vsi podatki, ki se za določen namen ne po-
trebujejo več, morajo biti izbrisani.
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• Integriteta in zaupnost — Podatki se morajo procesirati na zanesljiv
in varen način. Tu je potrebno poskrbeti predvsem za prepreko neodo-
brenega dostopa in izgube podatkov.
• Odgovornost — Ponudnik mora s podatki ravnati odgovorno in mora
biti sposoben izkazati sledenje preǰsnjim pravilom.
Vsa našteta pravila so pomembna za informacijski sistem telemedicin-
skega centra, zato jih bo potrebno ob implementaciji dosledno upoštevati. V
kolikor se bo uredba GDPR spremenila je potrebno te vidike varnosti poso-
dobiti.
Poglavje 4
Zaključek
Tekom diplomskega dela smo zasnovali načrt informacijskega sistema za pod-
poro procesom telemedicinskega centra na nacionalni ravni. Staranje prebi-
valstva po celotni Evropi predstavlja velik problem zaradi tesne povezave s
prevalenco kroničnih bolezni med starostniki in stroški, ki so potrebni za nji-
hovo oskrbo. Kot odgovor na zastavljeni problem se vedno pogosteje omenja
telemedicino, v Sloveniji pa ta še ni uzakonjena. Zato smo se odločili, da
bomo zasnovali načrt informacijske rešitve za podporo nacionalnemu teleme-
dicinskemu centru.
Cilj smo začeli zasledovati v prvem poglavju, v katerem smo opravili
obširno primerjavo sedmih platform za oskrbo pacientov na daljavo. Pri ne-
katerih ponudnikih nam je uspelo stopiti v stik z njihovimi predstavniki in
smo ugotovili, da so večinoma bolnice in zdravstvene zavarovalnice tiste, ki
krijejo stroške oddaljenega spremljanja in ne pacienti. Za finančno vzdržnost
takšnih sistemov je ključno veliko število spremljanih pacientov, saj poslovni
modeli ponavadi predvidijo obračun na pacienta. V primerjavi smo ugoto-
vili, da večina sistemov pacientom ponuja mobilno aplikacijo, prek katere
lahko uporabljajo vse funkcionalnosti sistema. Glavni tok uporabe zajema
povezavo merilnih naprav z mobilno aplikacijo in izvajanje meritev, ki se
nato pošljejo na zaledni sistem in se shranijo v podatkovni bazi. Večina sis-
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temov zdravstvenim delavcem za dostop do funkcionalnosti ponuja spletne
aplikacije. Glavni tok zajema dodelitev nalog pacientom (večinoma izvaja-
nje meritev in odgovarjanje na vprašanja) in pregledovanje rezultatov. V
primeru slabših rezultatov morajo zdravstveni delavci izbrati intervencijo, ki
jo določajo vnaprej pripravljeni protokoli. Za podporo osnovnemu toku so
pogosto dodane funkcionalnosti, kot so video klici, sporočila, opozorila in
izobraževalne vsebine, ki sistemu dajo dodano vrednost.
V drugem poglavju smo se posvetili načrtu informacijskega sistema tele-
medicinskega centra, ki bi v prihodnosti lahko zaživel na nacionalni ravni. Na
začetku smo se morali odločiti, katera organizacijska oblika bo za Slovenijo
najbolj primerna. Za telemedicinski center smo se odločili predvsem zaradi
dejstva, da je Slovenija majhna država in je centralna oblika ponudbe tele-
medicinskih storitev najbolj smiselna. V načrtu smo opredelili štiri glavne
procese, ki so potrebni za celostno delovanje telemedicinskega centra. To so
vključitev pacienta v oddaljeno spremljanje, oddaljeno spremljanje pacien-
tov, izključitev pacienta iz oddaljenega spremljanja in podporo uporabnikom.
Za podporo omenjenim procesom smo opredelili več komponent arhitekture.
Pacienti bodo do funkcionalnosti sistema dostopali prek mobilne aplikacije,
zdravstveni delavci prek spletnega portala, operaterji telemedicinskega centra
prek administratorskega portala, vse skupaj pa bo povezoval zaledni sistem,
ki bo podatke shranjeval v podatkovni bazi. Vsaka komponenta mora za
podporo procesom ponujati vsaj nekaj ključnih funkcionalnosti. Pri mobilni
aplikaciji so najbolj ključne zajem meritev, pregled meritev, pregled nalog in
opravljanje nalog. Pri zdravstvenem portalu so najbolj ključne ustvarjanje
nalog, pregled rezultatov, izvajanje intervencij v skladu s protokolom, upra-
vljanje s protokoli, vključitev novih in izključitev starih pacientov. Pri opera-
terski nalogi pa so najbolj ključne pregled diagnostičnih podatkov, dnevnǐskih
zapisov in upravljanje z uporabniki ter protokoli. Pri celotni rešitvi je po-
memben tudi varnostni vidik. Tu je predvsem potrebno poskrbeti za avtenti-
kacijo na uporabnǐskih aplikacijah, šifriranje povezav do zalednega sistema,
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kodiranje gesel v podatkovni bazi in skladnost z uredbo GDPR. S pokri-
tjem procesnega, arhitekturnega, funkcionalnega in varnostnega vidika smo
izdelali načrt, ki zajema vse ključne vidike informacijskega sistema telemedi-
cinskega centra, primernega za slovenske razmere.
Menimo, da smo cilje diplomskega dela z izdelavo načrta dosegli. Večjih
težav pri izdelavi diplomskega dela nismo imeli, bi si pa zagotovo želeli do-
stop do bolj poglobljene strokovne literature o sistemih za oddaljeno oskrbo
pacientov iz primerjave. Z vzpostavitvijo stika z vodstvom nekaterih ponu-
dnikov smo sicer dobili malce bolj poglobljeno dokumentacijo, vendar smo
v splošnem imeli na voljo le spletne strani, ki predstavljajo produkte širši
množici.
Diplomsko delo bi lahko v prihodnosti služilo kot osnova za informacijske
rešitve s področja telemedicine, saj smo opravili podroben pregled področja in
izdelali visokonivojski načrt informacijskega sistema telemedicinskega centra.
Zato upamo, da bomo z diplomskim delom pomagali slovenskim podjetjem
pri razvoju celostnega informacijskega sistema za podporo telemedicinskim
storitvam na domačih tleh.
80 Arne Simonič
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